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Forstudie arbetet med inférandet av GDPR

Pi uppdrag av de firtroendevalda revisorerna i Kristianstads konymun har PwC genomfort en forstudie
av arbetet med GDPR. Efter genomford férstudie beddmer vi att komutinstyrelsen och nimnder bedri-
ver ett indamailsenligt och heltdckande arbete gillande GDPR och att dtgirder har vidtagits fér att
efterleva de nya reglerna. Vi baserar vir bedémning pa att:

¢ Kommunen har genrellt sett tagit ett helhetsgrepp pa frigorna kring skyddet av personuppgif-
ter och har ett detaljerat behandlingsregister pa plats 1 form av ett digialt verktyg och har ett
outsourcat dataskyddsombud som redan genomfort tillsyn med &tfoljande rapport med &t-
gardsforslag.

e Kontrollen &r generellt sett god inom organisationen och &tgirder har vidtagits pi central niva
fir att sikerstiilla att processer och sikerhetskultur kring personuppgiftsbehandling kommer

pi plats.

Rapporten avseende forstudien dverlimnas till kommunstyrelsen och 1l kommunfallmiktige for
kiinnedom.
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1.1 Bakgrund - GDPR

EU:s dataskyddsférordning, General Data Protection Regulation (GDPR), innebar en
skarpning av dataskyddslagstiftningen inom EU, bade avseende organisationers aligganden
och de registrerade personernas rattigheter. Den galler fér alla organisationer, féretag och
myndigheter som hanterar uppgifter om EU-medborgare. For att den ska respekteras infors
mojligheten till kraftfulla sanktioner fér de organisationer som ignorerar eller brister i att
uppfylla de nya kraven. Sanktionsnivaerna har valts sa att de ska vara avskrackande och for
att det inte ska I6na sig att bryta mot reglerna for att spara pengar. Vasentliga
sanktionsavgifter for bristande efterlevnad, upp till 20 miljoner kronor, kan utfardas for
myndigheter. Det inférs ocksa en ratt for privatpersoner att krava skadestand av de
organisationer som inte tillhandahaller deras rattigheter enligt férordningen. Férordningen
bdrjade tilldmpas den 25 maj 2018.

Forordningen innehaller nya krav jamfort med Personuppgiftslagen, som exempelvis att alla
organisationer sjalva har en skyldighet att bedéma riskerna for att de registrerades integritet
kranks samt vidta lampliga atgarder for att minska dessa risker. Organisationer maste aven i
vissa fall utse dataskyddsombud och rapportera allvarliga personuppgifts incidenter till
tillsynsmyndigheten (och i vissa fall de berdrda registrerade) inom 72 timmar. Om man
misstanker att nagon personuppgiftsbehandling kan medféra hdga integritetsrisker for de
registrerade maste man goéra en konsekvensbeddmning och vidta lampliga atgarder for att
reducera riskerna for eventuella skador. Revisorerna har i sin riskbeddémning lyft fram att det
ar vasentligt att genomfoéra en forstudie for att bilda sig en initial uppfattning om status for
omradet. Forstudien ingar i revisionsplanen for ar 2019.

1.2 Syfte och fragestillning

De fortroendevalda revisorerna i Kristianstads kommun har uppdragit at PwC att genomféra
en forstudie kring hur arbetet med inférandet av bestdmmelserna kopplade till den nya
dataskyddsférordningen (GDPR) genomférts i kommunen, och darvid bilda sig en
uppfattning om nulaget.

Fragestallningen for denna forstudie ar saledes: “Har ett &ndamalsenligt och heltdckande
arbete géllande GDPR bedrivits och har atgérder vidtagits for att efterleva de nya
reglerna?”.

Fragestallningen ovan har besvarats genom ett fragebatteri. Intervjuer har genomforts i
gruppform och de flesta av kommunens férvaltningar har darvid varit representerade.
Omradena som tackts in genom intervjuerna har varit:

e Styrning
e Roller och ansvar
e Register 6ver behandlingar av personuppgifter
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Dokumentation

Ansvar som personuppgiftsbitrade
De registrerades rattigheter
Lagstiftning

Barn

Ostrukturerad data
Sakerhetsatgarder

1.3 Avgransning och metod

Forstudien syftar inte till att kartlagga de facto efterlevnad av direktivet, da detta skulle ha
mer av en granskande karaktar, dvs falla utanfér ansatsen hos en foérstudie. Forstudien har
darfor i sin ansats fokuserat pa att ge en generell bild av hur arbetet genomforts och
fortskrider, utan att detaljerade studier genomférts pa férvaltningsniva. Dokumentstudier har
inte genomforts, da syftet ar att genom intervjuer erhalla en égonblicksbild av hur arbetet
fortloper. Forstudien avgransas till de personerna inom kommunen med ett uttalat ansvar for
inférande och férvaltning av GDPR, exempelvis dataskyddsombud.

Intervjuer har saledes genomférts med foljande personer som representerar de personer
som haft ett sarskilt ansvar i inforandet av GDPR. For detta andamal har kommunen bildat
en sa kallad GDPR-grupp med representanter fran alla delar av forvaltningsorganisationen.
Det ar denna grupp som intervjuats:

e Birgitta Axelsson: Forvaltningssekreterare / Dataskyddssamordnare,
Kommunledningskontoret

Linus Johannesson: Kontaktperson GDPR Kommunledningskontoret

Maria Permarker: Kommunjurist Kommunledningskontoret

Emil Persson, IT Kommunledningskontoret (ef ndrvarande)

Dennis Turesson: Kontaktperson Arbete & valfardsférvaltningen (ej ndrvarande)
Anna Fritzson: Kontaktperson Barn och utbildningsférvaltningen

Annelie Bjureby: Kontaktperson Barn- och utbildningsférvaltningen

Henrik Wester: Kontaktperson C4 Teknik (tekniska forvaltningen)

Peter Rosengren: Kontaktperson Kultur- och fritidsfoérvaltningen (ej nédrvarande)
Christian Lauritsen: Kontaktperson Medborgarcenter Kommunledningskontoret (ej
nérvarande)

Charlotta Wedin: Kontaktperson Miljo- & samhallsbyggnadsforvaltningen
Andréas Persson: Kontaktperson Omsorgsférvaltningen

Linus Persson, Informationssakerhet Raddningstjansten (ej nédrvarande)

De personer som ej kunnat narvara har beretts majlighet att inkomma med synpunkter och
inspel pa rapporten under sakgranskningen. Den generella aterkopplingen ar att denna
grupp av personer tycker att rapporten beskriver status for arbetet med GDPR pa ett
adekvat satt.
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2.1 Bakgrund - inforandet av GDPR

Liksom for andra organisationer innebar 2018 brada dagar i termer av inforandet av den nya
dataskyddsférordningen. Arbetet initierades av den juridiska avdelningen under 2016, for att
sedan accelerera och na toppen strax fore sommaren 2018. Kommunen hade ett utsett
dataskyddsombud i bérjan av ar 2018, men denna person avslutade sedan sin anstallning
under varen. For att inte tappa momentum har kommunen valt att outsourca funktionen
dataskyddsombud till en extern leverantor (JP Infonet). Under hdsten 2018 genomforde
leverantdren en detaljerad tillsyn 6ver kommunens hantering av personuppgifter, med
stickprover kring bade dokumentation och behandlingsregister. Tillsynen utmynnade i en
rapport med detaljerade atgardsforslag per granskad forvaltning. Tillsynen under 2018
fokuserade pa:

e Andamal och laglig grund for alla personuppgiftsbehandlingar,
e den praktiska mojligheten for registrerade att utéva sina rattigheter, samt
e att organisationen far battre kontroll pa sina informationstillgangar.

Till hjalp for att systematiskt arbeta med de behandlingar av personuppgifter som
kommunen genomfor har ett verktyg upphandlats (Draft-It), vilket darmed utgér kommunens
behandlingsregister.

Under arbetets gang har en férvaltningsgrupp (“GDPR-gruppen”) inrattats som ett forum for
att hantera gemensamma fragestallningar, dela erfarenheter och séka svar pa
dataskyddsférordningens praktiska tillampningar.

2.2 Overgripande resultat
For att sammanstalla denna rapport har PwC intervjuat relevanta personer med insyn i
Kristianstads kommun dataskyddsarbete och det anpassningsarbete som gjorts till GDPR.

Diagrammet nedan visar resultatet av var genomgang. Diagrammet ar baserat pa
intervjusvar till 35 standardiserade fragor och ger en éversiktsbild av alla relevanta omraden
for korrekt hantering av personuppgifter.

Den orangea linjen representerar Kristianstads kommuns resultat. Den réda prickade linjen
utgdr grundvarde for vad vi bedémer ar ett godkant dataskyddsarbete. Medelvardet for detta
ar 2,5. Vardet ar baserat pa en generell beddémning utifran intervjuformularets
svarsalternativ. Alternativ 1,0 innebar att kommunen inte pabérjat nagot arbete alls inom
omradet och alternativ 4,0 innebar i korthet att kommunen infért en fullstandig (och ofta
automatiserad) process kring behandlingen. Ett varde pa 2,5 innebar saledes att
organisationen ligger 6ver bade 1,0 (inget gjort) och 2,0 (lite gjort) och tangerar 3,0 (vidtagit
atgarder).
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1. Styrning

10. Sékerhetsatgarder 2. Roller & Ansvar

9. Ostrukturerad data 3. Behandlingsregister

8. Barn 4. Dokumentation

7. Lagstiftning 5. Ansvar som personuppgiftsbitrade

6. De registrerades réttigheter

Den sammanfattande bedémningen ar att Kristianstad kommun har gjort ett gediget arbete i
att ta sig an de utmaningar som den nya dataskyddsférordningen innebar. Kommunen ligger
konsekvent 6ver den niva som vi betraktar som grundniva. | vissa delar ligger kommunen
nara den hogsta majliga nivan, baserat pa den dversiktliga studie som genomforts.

| den fortsatta rapporten gar vi djupare in pa varje omrade och ger specifika
rekommendationer.
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3.1 Styrning

Kommunens resultat fér omradet ar 3,3 av 4,0. Det har funnits ett tydligt uppdrag att inféra
GDPR. Den grupp som satts samman fér andamalet (GDPR-gruppen beskriver att de dels
fick dessa uppgifter palagda ovanpa existerande uppgifter, vilket inneburit en 6kad
arbetsbdrda). Det var inledningsvis inte heller tydligt vilkket mandat gruppen hade att fatta
beslut. Detta har dock blivit tydligare under resans gang. Dessa tva punkter utgdr grunden
till att den hogsta poangen inte erhallits, samtidigt som atgarder vidtagits. Kommunen har
kartlagt flédet av personuppgifter i sin verksamhet.

3.2 Roller och ansvar

Inom omradet roller och ansvar har kommunen erhallit resultatet 3,5 av 4,0. Kommunen har
en utpekad roller fér Dataskyddsombud, och ett sadant ar tillsatt. Kommunen hade i bérjan
av aret en dedikerad resurs pa denna post, men sedan denne slutade har kommunen
outsourcat funktionen till en extern leverantor (JP Infonet). Kommunen har en tydlig
ansvarsstruktur for vem/vilka som ansvarar fér personuppgifter inom kommunen, samt var
de olika behandlingarna sker. Det saknas dock tydligt utpekade personer med ansvar fér
informationssakerhet pa varje férvaltning.

Rekommendation:
e Utse utpekade personer med ansvar for informationssakerhet pa forvaltningsniva.

3.3 Behandlingsregister

For detta omrade har kommunen erhallit ett resultat pa 3,7 av 4,0, vilket far betraktas som
mycket gott. Kommunen har implementerat digitalt verktyg (Draft-It) for att skapa en struktur
kring de behandlingar som kommunen genomfoér. Verktyget innebar att kommunen har
kontroll 6ver syftet och de personkategorier som ingar i kommunens behandlingar. Likasa
har kommunen pa detta satt kunnat kartlagga hela flodet av personuppgifter och fatt fram ett
automatiserat behandlingsregister som uppdateras kontinuerligt. Kommunen saknas dock
full insikt i hur tredjepartsleverantdrer tillgodoser skyddet av personuppgifter.

Rekommendation:
e Sakerstall att leverantorsavtal tillgodoser behovet av personuppgiftsskydd fér sadana
behandlingar som utférs av tredje part, exempelvis i lander utanfér EU/EES.

3.4 Dokumentation

Inom frage omradet fér dokumentation ligger kommunen pa 3,3 av 4,0. Kommunen har
forvisso ingen integritetspolicy i strikt mening, men det finns tydlig information pa hemsidan
kring hur behandlingen av personuppgifter gar till och till vem den registrerade kan vanda
sig med fragor. Det finns aven mallar for personuppgiftsbitradesavtal att tillga inom
kommunorganisationen. Gruppen framhaller att det i viss man saknas rutiner fér detaljerad
hantering av personuppgifter ute i organisationen, aven om delegationsordningar ger visst
stod.
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Rekommendation:
e Sakerstall att rutiner pa mer detaljerad niva an integritetspolicyn styr hanteringen av
personuppgifter ute i forvaltningarna.

3.5 Ansvar som personuppgiftsbitrade

Kommunen hamnar har pa 3,5 av 4,0. Kommunen agerar sallan personuppgiftsbitrade till
andra verksamheter, men har identifierat de tillfallen da detta sker. Eftersom det rér sig om
undantag ar detta inte i alla delar dokumenterat. Det finns dven mallar for
personuppgiftsbitradesavtal.

3.6 De registrerades rattigheter

For frage omradet kring de registrerades rattigheter hamnar kommunen pa 3,0 av 4,0.
Kommunen har rutiner for att upplysa den registrerade om hur personuppgifter behandlas
innan hanteringen, i de fall d& det ar tillampligt, och det finns en process for hur
registerutdrag lamnas ut. Det finns en osdkerhet kring huruvida registerutdraget aven ska
omfatta arkiverat material. Det bér dock tillaggas att rattslaget ar osakert pa detta omrade
rent generellt. Att registerutdraget skulle begransas till att avse endast “pagaende
behandlingar” (den exakta ordalydelsen i direktivet) innebar dock ren praktiskt att
exempelvis en fore detta anstalld inte skulle ha ratt att fa ut den data som avser dennes
avslutade anstallning, eftersom behandlingen enligt denna definition inte ar “pagaende”. Det
saknas dock rattsliga avgéranden pa omradet, och fragan boér darfér bevakas.

Det finns aven dokumenterade (men ej automatiserade) processer kring rattning, radering,
begransning av behandling och invéandning mot viss behandling av personuppgifter.
Kommunen tillampar inte automatiskt beslutsfattande.

Rekommendation:
e Bevaka rattslaget kring huruvida arkiverat material forvantas inga i framtida forfragningar
om registerutdrag, och uppdatera rutinerna kring detta nar det ar pakallat.

3.7 Lagstiftning

Avseende bevakning av lagstiftningsomradet inom dataskyddsomradet har kommunen en
utpekad funktion kring detta (dvs kommunjuristen och i férekommande fall
dataskyddsombudet) som sakerstéller att eventuella férandringar blir kdnda ute i
organisationen. Organisationen i 6vrigt arbetar Idpande med att implementera ny lagstiftning
inom omradet i sin verksamhet. Kommunen hamnar har pa maxpoang - 4,0 av 4,0.

3.8 Barn

Kommunen behandlar endast ett fatal fall av personuppgifter for barn dar féraldrarnas
samtycke behdver inhamtas. Exempelvis inom skolan ar skolplikten nagot som innebar att
samtycke inte behdver inhamtas i alla delar eftersom dessa behandlingar har ett lagstadgat
syfte. Fragebatteriet for detta omrade omfattar endast en fraga och kommunen hamnar har
pa maxpoang - 4,0 av 4,0.

3.9 Ostrukturerad data
Avseende omradet ostrukturerad data ar resultatet att kommunen ligger pa 2,7 av 4,0.
Personalen har informerats om hur de ska gora for att minimera anvandningen av
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ostrukturerad data, och det finns riktlinjer for exempelvis mail och bilder. Detta sparas pa
godkanda fildelningsytor (bade Google Mail och H:), men kommunen sager sig inte ha full
kontroll pa efterlevnaden av detta. Personalen har delvis utbildats i férhallandet till
ostrukturerad data.

Rekommendation:

e Sakerstall efterlevnaden kring lagring av data pa godkanda fildelningsytor. Overvéag
hard- och mjukvarusparrar for att férhindra lagring pa otillatna satt, exempelvis genom
sparr féor USB-minnen, installation av Dropbox etc.

e Overvag att inféra utbildningsinsatser som sarskilt hanterar fragan om ostrukturerad
data.

3.10 Sakerhetsatgarder

Inom omradet sakerhetsatgarder far kommunen 2,8 av 4,0. GDPR-gruppen har bland annat
tillsett att upphandlingsavdelningen fatt direktiv kring hur systemstdd ska upphandlas for att
tillgodose kravet pa “privacy by design”, aven om detta inte ar implementerat fullt ut i alla
inkdps- och upphandlingsprocesser. Kommunen har genomfért flera évergripande
utbildningar, e-learnings och informationstillfallen dar bestdmmelserna kring personuppgifter
varit i fokus. Det finns &ven en incidenthanteringsprocess, men den har inte testats i alla
delar av verksamheten, bland annat beroende pa att vissa forvaltningar annu inte haft
intraffade personuppgiftsincidenter. Det pagar ett arbete med att inféra en
kommungemensam incidentrapporteringsrutin for GDPR, vilken pa sikt aven kan tankas
inrymma andra typer av incidenter. Nar det galler huruvida kansliga personuppgifter kommer
att behandlas, och konsekvenserna av detta for den enskilde, finns en process pa plats men
processen har inte fullt ut genomférts i alla delar.

Rekommendation:

e Sakerstall att incidenthanteringsrutiner ar pa plats och 6évade inom hela organisationen.
En incident ar aldrig fraga om om utan om nér. Rutiner kring incidenthantering bor vara
kanda i alla delar av organisationen. Denna medvetandehdjande insats kan med férdel
kombineras med utbildning kring ostrukturerad data (se 3.9 ovan).

e Sakerstall att processen for konsekvensbeddmningar tilldampas, exempelvis genom
ovningar pa mindre kansliga case for att bygga en vana kring detta inom organisationen.
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Inledningsvis stalldes fragan “Har ett &ndamalsenligt och heltdckande arbete géllande
GDPR bedrivits och har atgérder vidtagits fér att efterleva de nya reglerna?”

Fragestallningen ovan har besvarats genom ett fragebatteri som besvarats genom
intervjumetodik. Intervjuer har genomforts i gruppform och de flesta av kommunens
forvaltningar har darvid varit representerade. Omradena som tackts in genom intervjuerna
har varit:

Styrning

Roller och ansvar

Register 6ver behandlingar av personuppgifter
Dokumentation

Ansvar som personuppgiftsbitrade

De registrerades rattigheter

Lagstiftning

Barn

Ostrukturerad data

Sakerhetsatgarder

Svaret pa fragestallningen om huruvida “ett &ndamalsenligt och heltdckande arbete géllande
GDPR bedrivits och har atgérder vidtagits for att efterleva de nya reglerna” far besvaras
med ett ja.

Kommunen har generellt sett tagit ett helhetsgrepp pa fragorna kring skyddet av
personuppgifter och har ett detaljerat behandlingsregister pa plats i form av ett digitalt
verktyg och har ett outsourcat dataskyddsombud som redan genomfort tillsyn med
atféljande rapport med atgardsforslag. Kontrollen ar generellt sett god inom organisationen
(baserat pa den oversiktliga studie som har genomforts) och atgarder har vidtagits pa
central niva for att sékerstalla att processer och sakerhetskultur kring
personuppgiftsbehandling kommer pa plats, exempelvis utbildningar, projektet kring
gemensam e-tjanst for incidenthantering och direktiv kring “privacy by design” till
upphandlingsenheten.

Nivan enligt applicerad fragemetodik ger ett resultat som ligger éver, och ibland mycket
over, den grundlaggande nivan. Liksom inom andra omraden finns det alltid utrymme for
forbattringar och ett fatal rekommendationer har féreslagits i foregaende avsnitt.

Mellan raderna skulle eventuellt kommunen vara betjént av att koppla arbetet med skyddet
av personuppagifter till ett bredare informationssékerhetsarbete, med atféljande IT-styrning
kring exempelvis hard- och mjukvara, for att sédkerstélla att policyer och rutiner dven far
genomslag i konfiguration av system, applikationer och hardvara. Pa sa sétt minskas risken
fér manskliga oavsiktliga fel och antagonistiska handhavanden med avsikt att skada.
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“Dataskyddsforordningen (The General
Data Protection Regulation) ar till att
skydda enskildas grundlaggande

rattig]

heter och friheter, sarskilt deras

ratt ti

_ll 11 Arbetet med inféra

] skydd av personuppgifter.”

Datainspektionens hemsida

ndet av GDPR i Kristianstad kommun - en férstudie och nulagesbeskrivning






