Kristianstads
kommun

KOMMUNREVISIONEN 2020-01-06

Kristianstads kommun
Styrelsen for ABK

For kdnnedom Hll:
Konmmumstyrelsen
Kommunfullmdktige

Arbetet med inférande av GDPR- Forstudie avseende ABK

Kristianstads kommuns lekmannarevisorer har uppdragit &t PwC att genomftra en forstudie
kring hur arbetet med inférandet av bestimmelserna kopplade till den nya dataskydds-
férordningen (GDPR) genomforts i det kommunala bostadsbolaget ABK och

darvid bilda sig en uppfattning om nuliiget,

Frigestillningen for denna forstudie dr siledes: “Har ett dndamdlsenligt och heltdckande
arbete gillande GDPR bedrivits och har digdrder vidtagits for att efterleva de nya
reglerna?”,

Efter genomf6rd forstudie fir frigestillningen besvaras med ett ja. Bolaget har generellt sett tagit ett
helhetsgrepp pa frigorna kring skyddet av personuppgifter och har ett behandlingsregister p4 plats.
Kontrollen ér generellt sett god inom organisationen (baserat pd den éversiktliga studie som hir ge-
nomtorts) och tgirder har vidtagits for att sikerstilla att kunskap kring personuppgiftshehandling
kommer pé plats, exempelvis genom utbildningar. Nivdn enligt applicerad fragemetodik ger ett resul-
tat som ligger 6ver, och ibland mycket ver, den grundliggande nivin.

Mot bakgrund av vad som framkommit i vir férstudie vill vi lyfta fram foljade rekommendationer:

o Dokumentera oberoendeanalysen kring nuvarande dataskyddsombud.

s Tillse att utpekad roll som dataskyddsombud ir oberoende gentemot bl.a. lednings-
grupp och kan utfora de granskningar av efterlevnaden p& omrédet som ingdr i uppdra-
get.

o Dokumentera rittslig grund i behandlingsregistret (“Gallringsrutiner”).

o ‘Overviig att inféra riktlinjer som sirskilt hanterar frigan om ostrukturerad data.

For lekmannarevisorerna i Kristianstads kommun
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1.1 Bakgrund - GDPR

EU:s dataskyddsférordning, General Data Protection Regulation (GDPR), innebar en
skarpning av dataskyddslagstiftningen inom EU, bade avseende organisationers aligganden
och de registrerade personernas rattigheter. Den galler fér alla organisationer, féretag och
myndigheter som hanterar uppgifter om EU-medborgare. For att den ska respekteras infors
mojligheten till kraftfulla sanktioner fér de organisationer som ignorerar eller brister i att
uppfylla de nya kraven. Sanktionsnivaerna har valts sa att de ska vara avskrackande och for
att det inte ska I6na sig att bryta mot reglerna for att spara pengar. Vasentliga
sanktionsavgifter for bristande efterlevnad, upp till 20 miljoner kronor, kan utfardas for
myndigheter. Det inférs ocksa en ratt for privatpersoner att krava skadestand av de
organisationer som inte tillhandahaller deras rattigheter enligt férordningen. Férordningen
bdrjade tilldmpas den 25 maj 2018.

Forordningen innehaller nya krav jamfort med Personuppgiftslagen, som exempelvis att alla
organisationer sjalva har en skyldighet att bedéma riskerna for att de registrerades integritet
kranks samt vidta lampliga atgarder for att minska dessa risker. Organisationer maste aven i
vissa fall utse dataskyddsombud och rapportera allvarliga personuppgifts incidenter till
tillsynsmyndigheten (och i vissa fall de berdrda registrerade) inom 72 timmar. Om man
misstanker att nagon personuppgiftsbehandling kan medféra hdga integritetsrisker for de
registrerade maste man goéra en konsekvensbeddmning och vidta lampliga atgarder for att
reducera riskerna for eventuella skador. Revisorerna har i sin riskbeddémning lyft fram att det
ar vasentligt att genomfoéra en forstudie for att bilda sig en initial uppfattning om status for
omradet. Forstudien ingar i revisionsplanen for ar 2019.

1.2 Syfte och fragestillning

Kristianstads kommuns lekmannarevisorer har uppdragit &t PwC att genomféra en forstudie
kring hur arbetet med inférandet av bestdmmelserna kopplade till den nya
dataskyddsférordningen (GDPR) genomférts i det kommunala bostadsbolaget ABK och
darvid bilda sig en uppfattning om nulaget.

Fragestallningen for denna forstudie ar saledes: “Har ett &ndamalsenligt och heltdckande
arbete géllande GDPR bedrivits och har atgérder vidtagits for att efterleva de nya
reglerna?”.

Fragestallningen ovan har besvarats genom ett intervjuformular. Intervju har genomforts i
gruppform tillsammans med bolagets dataskyddsombud, IT-chef, samt bolagets externa
juridiska radgivare. Omradena som tackts in genom intervjuerna har varit:

e Styrning
e Roller och ansvar
e Register 6ver behandlingar av personuppgifter
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Dokumentation

Ansvar som personuppgiftsbitrade
De registrerades rattigheter
Lagstiftning

Barn

Ostrukturerad data
Sakerhetsatgarder

1.3 Avgransning och metod

Forstudien syftar inte till att kartlagga de facto efterlevnad av direktivet, da detta skulle ha
mer av en granskande karaktar, dvs falla utanfér ansatsen hos en foérstudie. Forstudien har
darfor i sin ansats fokuserat pa att ge en generell bild av hur arbetet genomforts och
fortskrider, utan att detaljerade studier genomférts péa férvaltningsniva. Oversiktliga
dokumentstudier har genomférts.

Intervju har saledes genomférts med personer som representerar de funktioner med ett
sarskilt ansvar i inférandet av GDPR.
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2.1 Bakgrund - inforandet av GDPR

Liksom for andra organisationer innebar 2018 brada dagar i termer av inforandet av den nya
dataskyddsférordningen. Arbetet initierades av den juridiska avdelningen under 2017, for att
sedan intensifieras. Bolaget har ett utsett dataskyddsombud (DSO), vilket &r samma person
som aven ar ledningsrepresentant och ansvarig for verksamhetsgrenarna bygg och lokaler.
DSO bdrjade sin bana inom bolaget som féretagsjurist och anses av bolaget darmed ha den
bakgrundsexpertis som bolagsledningen uppfattade behdvdes fér inférandet av GDPR. DSO
har haft ytterligare stod i inforandet av GDPR i de stodfunktioner som den juridiska
avdelningen har (en person), samt i den externa bolagsjurist (Glimstedt) som regelbundet
anlitas av ABK.

For att hantera inférandet bildades en projektgrupp bestaende av bolagsjurist (senare DSO),
IT-chef, samt det externa juridiska stddet. Projektgruppen avrapporterade regelbundet till
bolagets styrelse.

2.2 Overgripande resultat
For att sammanstalla denna rapport har PwC intervjuat relevanta personer med insyn i
ABKs dataskyddsarbete och det anpassningsarbete som gjorts till GDPR.

Diagrammet nedan visar resultatet av var genomgang. Diagrammet ar baserat pa
intervjusvar till 35 standardiserade fragor och ger en éversiktsbild av alla relevanta omraden
for korrekt hantering av personuppgifter.

Den orangea linjen representerar ABKs resultat. Den réda prickade linjen utgér grundvarde
for vad vi bedomer ar ett godkant dataskyddsarbete. Medelvardet for detta ar 2,5. Vardet ar
baserat pa en generell bedémning utifran intervjuformularets svarsalternativ. Alternativ 1,0
innebar att bolaget inte pabdrjat nagot arbete alls inom omradet och alternativ 4,0 innebar i
korthet att bolaget infért en fullstandig (och ofta automatiserad) process kring behandlingen.
Ett varde pa 2,5 innebar saledes att organisationen ligger éver bade 1,0 (inget gjort) och 2,0
(lite gjort) och tangerar 3,0 (vidtagit atgarder). Ett omrade (nr. 8 “Barn”, har utgatt, se avsnitt
3.8).
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1. Styrning

10. Sakerhetsatgarder 4 2. Roller & Ansvar

9. Ostrukturerad data 3. Behandlingsregister

4. Dokumentation

7. Lagstiftning 5. Ansvar som personuppgiftsbitrade

6. De registrerades réttigheter

Den sammanfattande beddmningen ar att ABK har gjort ett gediget arbete i att ta sig an de
utmaningar som den nya dataskyddsférordningen innebar. Bolaget ligger konsekvent éver
den niva som vi betraktar som grundniva. | vissa delar ligger bolaget nara den hogsta
mojliga nivan, baserat pa den déversiktliga studie som genomforts.

| den fortsatta rapporten gar vi djupare in pa varje omrade och ger specifika
rekommendationer.
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3.1 Styrning

Bolagets resultat for omradet ar 3,3 av 4,0. Det har funnits ett tydligt uppdrag att inféra
GDPR. Arbetet initierades av den juridiska avdelningen under 2017, for att sedan
intensifieras. Bolaget har ett utsett dataskyddsombud (DSO), vilket &r samma person som
aven ar ledningsrepresentant och ansvarig for verksamhetsgrenarna bygg och lokaler. DSO
bdrjade sin bana inom bolaget som féretagsjurist och anses av bolaget darmed ha den
bakgrundsexpertis som bolagsledningen uppfattade behdvdes fér inférandet av GDPR. DSO
har haft ytterligare stod i inforandet av GDPR i de stodfunktioner som den juridiska
avdelningen har (en person), samt i den externa bolagsjurist (Glimstedt) som regelbundet
anlitas av ABK.

For att hantera inférandet bildades en projektgrupp bestaende av bolagsjurist (senare DSO),
IT-chef, samt det externa juridiska stodet. Projektgruppen avrapporterade regelbundet till
bolagets styrelse. Da nuvarande DSO &aven sitter med i ledningsgruppen far projektgruppen
anses ha haft det mandat som kravs for att infora GDPR. Det som drar ner poangen inom
detta omrade ar avsaknaden av en strukturerat arbete med informationsklassning inom
bolaget.

3.2 Roller och ansvar

Inom omradet roller och ansvar har bolaget erhallit resultatet 3,3 av 4,0. Bolaget har en
utpekad roll fér dataskyddsombud, och ett sadant ar tillsatt. Nar det galler det allméanna
arbetet med informationssakerhet finns i nulaget ingen utpekad roll med detta ansvar, vilket
drar ner poangen nagot.

Avseende rollen som DSO ar det inte sakert att bolaget i formell mening behéver en sadan
funktion eftersom bolaget har farre an 250 anstallda. Inte desto mindre har bolaget valt att
formellt utse ett sadant och ar da enligt férordningen skyldiga att I6pan linan ut ifrdga om
rollens beskaffenhet. Har bor det dven papekas att rollen som dataskyddsombud bor
betraktas som nagot liknande en internrevisor, vilket innebar att personen behdver vara
oberoende. En oberoendeanalys genomférdes innan rollen som DSO tillsattes, men
analysen dokumenterades inte. For att i nagon man sakra oberoendet har extern juridisk
hjalp regelbundet inkallats till stdd i bl.a. arbetet med GDPR. Detta ar dock inte en roll som
kan iklada sig ansvaret som DSO.

Det finns planer pa att adressera oberoendet genom intern kontroll och granskning var 3:e
ar. Detta ar emellertid inte dokumenterat.

Rekommendation:
e Dokumentera oberoendeanalysen kring nuvarande DSO.

e Dokumentera planer pa att sékerstalla oberoendet genom granskning av intern kontroll,
och hur ofta detta boér ske.
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e Tillse att utpekad roll som dataskyddsombud &r oberoende gentemot bl.a. ledningsgrupp
och kan utféra de granskningar av efterlevnaden pa omradet som ingar i uppdraget.

e Utpeka ansvar for informationssakerhet i organisationen.

3.3 Behandlingsregister

For detta omrade har bolaget erhallit ett resultat pa 3,7 av 4,0. Bolaget har gjort en
kartlaggning av sina behandlingar av personuppgifter. Detta aterfinns i tva huvudsakliga
dokument (“System- och personuppgiftsforteckning” samt “Gallringsrutiner”). System- och
personuppgiftsbeteckningen ger ingen helhetsbild av alla de personuppgiftsbehandlingar
som sker inom respektive system, eftersom registret tar sin utgangspunkt i respektive
system och det faktum att behandlingar sker i respektive system. Vilka behandlingar som
sker framgar inte. Dokumentet “gallringsrutiner” &r mer andamalsenligt utifran
personuppgiftsbehandlingar, eftersom det for varje system bl.a. innehaller saval den
enskilda behandlingen som andamal och tidsbegransning. Dock saknas dokumenterad
rattslig grund.

Bolaget har en férteckning éver behandlingar som sker hos tredje part (“Férteckning éver
PUB-avtal’). Inga behandlingar sker utanfor EU/EES.

Rekommendation:
e Dokumentera rattslig grund i behandlingsregistret (“Gallringsrutiner”).

e Overvag att kalla dokumentet “behandlingsregister fér personuppgifter” eller liknande, s&
att det rader klarhet kring vilket dokument som utgér behandlingsregister.

e Overvag att sammanféra innehéllet i dokumenten “System- och
personuppgiftsférteckning” samt “Gallringsrutiner” till ett enhetligt behandlingsregister.

3.4 Dokumentation

Inom frageomradet fér dokumentation ligger bolaget pa 3,0 av 4,0. Bolaget har en
integritetspolicy och tydlig information pa hemsidan kring hur behandlingen av
personuppgifter gar till och till vem den registrerade kan vanda sig med fragor, aven om det
inte i alla delar framgar exakt vilka behandlingar som utférs. Det finns aven en mall fér
personuppgiftsbitradesavtal att tillga. Policyn ar undertecknad av VD samt DSO.

Utover detta finns en IT-policy vilken ar under omarbetning med avseende pa GDPR, samt
en policy kring utlidamnande av allmanna handlingar.

Det som saknas ar riktlinjer som pa ett mer vagledande satt bryter ner policyns viljeyttring till
konkreta atgarder som implementeras pa varje niva, eller pa varje specifik enhet i
organisationen. En annan iakttagelse ar att det inte ar lampligt att DSO, i kraft av sitt
oberoende, skriver under en policy tillsammans med VD.

Rekommendation:
e Sakerstall att riktlinjer och/eller rutiner pa mer detaljerad niva an integritetspolicyn styr
hanteringen av personuppgifter ute i organisationen.

l 8 Arbetet med inférandet av GDPR inom ABK - en férstudie och nuldgesbeskrivning

pwc



e Overvag att inte ha DSO som undertecknad pé integritetspolicyn.

3.5 Ansvar som personuppgiftsbitrade

Bolaget hamnar har pa 4,0 av 4,0. Bolaget agerar sallan personuppgiftsbitrade till andra
verksamheter, men har identifierat de tillfallen da detta sker. Det finns aven mallar for
personuppgiftsbitradesavtal.

| enstaka fall har leverantérer kravt att bolaget ska underteckna deras PUB-avtal, vilket i
praktiken innebar att ABK da iklader sig rollen som personuppgiftsbitrade.

3.6 De registrerades rattigheter

For frageomradet kring de registrerades rattigheter hamnar bolaget pa 2,7 av 4,0. Bolaget
har via hemsidan rutiner fér att upplysa den registrerade om hur personuppgifter behandlas.
Informationen kommuniceras aven till hyresgaster via mail och manadsblad.

Det finns ingen dokumenterad process for hur registerutdrag 1amnas ut, hur rattning eller
radering av felaktiga personuppgifter sker. Bolaget tillampar inte automatiskt
beslutsfattande, men det saknas mdjlighet fér den registrerade att invanda som viss
behandling av personuppgifter.

Avseende personal raderas alla personer som avslutar sin anstallning pa ABK, utom i de
delar som kravs for att fullgéra bolagets skyldigheter inom annan tillamplig lagstiftning,
exempelvis arkivlagen.

Rekommendation:
e Overvag att dokumentera processerna for hur de registrerades rattigheter ska
tillgodoses nar en formell begaran inkommer, oaktat vilken rattighet som aberopas.

3.7 Lagstiftning

Avseende bevakning av lagstiftningsomradet inom dataskyddsomradet har bolaget en
utpekad funktion kring detta (dvs bolagsjuristen och i férekommande fall
dataskyddsombudet, samt externt juridiskt stdd). Bolaget hamnar har pa 3,5 av 4,0.

3.8 Barn
Bolaget behandlar inte personuppgifter for barn dar féraldrarnas samtycke behéver
inhamtas. Givet att bolaget inte behandlar personuppgifter for barn har fragan utgatt.

3.9 Ostrukturerad data
Avseende omradet ostrukturerad data ar resultatet att bolaget ligger pa 2,7 av 4,0.

Det behandlingsregister som bolaget upprattat vager inte in ostrukturerad data. Personalen
har informerats om hur de ska gora for att minimera anvandningen av ostrukturerad data,
men det saknas riktlinjer for hur detta ska ske praktiskt. Det blir darmed svart att folja upp
arbetet och bolaget sager sig inte heller ha full kontroll pa efterlevnaden av detta.
Personalen har delvis utbildats i férhallandet till ostrukturerad data.
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Rekommendation:

e Sakerstall efterlevnaden kring lagring av data pa godkanda fildelningsytor. Overvéag
hard- och mjukvarusparrar for att férhindra lagring pa otillatna satt, exempelvis genom
sparr féor USB-minnen, installation av Dropbox etc.

e Overvag att infora riktlinjer som sérskilt hanterar fragan om ostrukturerad data.

3.10 Sakerhetsatgarder
Inom omradet sakerhetsatgarder far bolaget 2,5 av 4,0.

Avseende utvecklingen av verksamhetssystemet Vitec har bolaget haft I6pande dialog med
utvecklarna kring att minimera fritext och mojliggéra effektiv gallring.

Bolaget har genomfért flera generella och férdjupade utbildningar och informationstillfallen
dar bestdmmelserna kring personuppgifter varit i fokus, beroende pa ahérargrupp. Det finns
mojligheter att lagga in uppgifter om om vem som genomgatt vilken typ av utbildning och vid
vilket tillfalle genom registrering i personalsystemet. Da bolaget har har relativt hog
personalomsattning ar detta ett kontinuerligt arbete.

Det finns i nulaget ingen dokumenterad process for att genomféra konsekvensbedémningar
kopplat till personuppgiftsbehandlingar som bedéms utgdéra hog risk fér den registrerade.

Avseende personuppgiftsincidenter finns det rutiner kring att DSO ska kontaktas men
processen kring hur detta sedan sker ar inte fullt ut dokumenterad.

Rekommendation:

e Sakerstall att incidenthanteringsrutiner ar pa plats och évade inom hela organisationen.
En incident ar aldrig fraga om om utan om nér. Rutiner kring incidenthantering bér vara
kanda i alla delar av organisationen. Denna medvetandehdjande insats kan med fordel
kombineras med utbildning kring ostrukturerad data (se 3.9 ovan).

e Sakerstall att processen for konsekvensbedémningar dokumenteras och tilldmpas,
exempelvis genom dvningar pa mindre kansliga case for att bygga en vana kring detta
inom organisationen.
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Inledningsvis stalldes fragan “Har ett &ndamalsenligt och heltdckande arbete géllande
GDPR bedrivits och har atgérder vidtagits fér att efterleva de nya reglerna?”
Fragestallningen har besvarats genom ett intervjuformular som besvarats genom
intervjumetodik. Intervjuer har genomforts i gruppform och de flesta av bolagets forvaltningar
har darvid varit representerade. Omradena som tackts in genom intervjuerna har varit:

Styrning

Roller och ansvar

Register dver behandlingar av personuppgifter
Dokumentation

Ansvar som personuppgiftsbitrade

De registrerades rattigheter

Lagstiftning

Barn

Ostrukturerad data

Sakerhetsatgarder

Svaret pa fragestallningen om huruvida “ett &ndamalsenligt och heltdckande arbete géllande
GDPR bedrivits och har atgérder vidtagits for att efterleva de nya reglerna” far besvaras
med ett ja.

Bolaget har generellt sett tagit ett helhetsgrepp pa fragorna kring skyddet av personuppgifter
och har ett behandlingsregister pa plats. Kontrollen ar generellt sett god inom
organisationen (baserat pa den oversiktliga studie som har genomforts) och atgarder har
vidtagits for att sakerstalla att kunskap kring personuppgiftsbehandling kommer pa plats,
exempelvis genom utbildningar.

Nivan enligt applicerad fragemetodik ger ett resultat som ligger éver, och ibland mycket
Over, den grundlaggande nivan. Liksom inom andra omraden finns det alltid utrymme for
forbattringar och ett fatal rekommendationer har féreslagits i foregaende avsnitt.

Det tydligaste forbattringsomraden for bolaget avseende franvaron av konkreta riktlinjer for
olika omraden inom behandling av personuppgifter. Den nuvarande integritetspolicyn ar
allmant hallen och tydligare riktlinjer avseende hur hur de registrerades rattigheter
tillgodoses och hur évriga personuppgiftsbehandlingar bor ske ute i organisationen bor
komma pa plats.

Bolaget skulle vidare vara betjant av att koppla arbetet med skyddet av personuppgifter till

ett bredare informationssakerhetsarbete, med atféljande IT-styrning kring exempelvis hard-
och mjukvara, for att sakerstalla att policyer och rutiner aven far genomslag i konfiguration

av system, applikationer och hardvara. Pa sa satt minskas risken for manskliga oavsiktliga

fel och antagonistiska handhavanden med avsikt att skada.
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“Dataskyddsforordningen (The General
Data Protection Regulation) ar till att
skydda enskildas grundlaggande

rattig]

heter och friheter, sarskilt deras

ratt ti
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