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Granskning av kommunens krisberedskap

Pa uppdrag av de fortroendevalda revisorerna i Kristianstads kommun har PwC genomfort en
granskning av kommunens krisberedskap. Granskningen genomférdes under mars ménad 2019, vilket
innebar att de stora och kénnbara effekterna av covid-19 @nnu inte fatt fullt genomslag i samhallet i
allménhet och i Kristianstad kommun i synnerhet. Av denna anledning har hela frigan kring covid-19
och kommunens hantering av denna inte varit féremaél for granskning vid tidpunkten for dess

genomforande.
Granskningens revisionsfriga har varit:

e Har kommunstyrelsen sdkerstdllt att det finns en tillrdcklig krisberedskap i enlighet med
lagstiftning och myndigheters riktlinjer?

Efter genomford granskning bedomer vi att kommunstyrelsen har sikerstillt att det finns en tillracklig
krisberedskap i enlighet med lagstiftning och myndigheters riktlinjer.

Bedomningen grundas bland annat p4 att ansvar och roller inom krisorganisationen #r tydliga och det
finns tydliga granssnitt vad géller hantering av olika typer av hindelser. Vidare arbetar kommunen
med uppfoljning och utvérdering sam sékerstaller att 6vning och utbildning utfors systematiskt. Risk-
och sarbarhetsanalys (RSA) genomfors systematiskt och &r utformad i enlighet med géllande riktlinjer.
Kommunstyrelsen har sékerstéllt att intern och extern samverkan sker andamalsenligt i kommunen.
Sarskilt utmarkande for Kristianstad kommun &r nivan av systematiskt arbete som bedrivs inom
krisberedskap, inom samtliga granskade omraden, sdsom organisation, risk- och sarbarhetsanalys och
samverkan. Mycket av kommunens krisberedskapsarbete kan direkt harledas till den genomférda risk-
och sarbarhetsanalysen som pé ett indamélsenligt satt ligger till grund for 6vrig planering och
prioritering av arbetet med krisberedskap.

Utifran genomford granskning rekommenderar vi kommunstyrelsen att:

e se over nuvarande struktur for tjansteperson i beredskap.

e sikerstalla att styrdokument och instruktionen for tjansteperson i beredskap revideras i
linjemed kommande dndringar av funktionen.

o tillgodose behovet av utbildning och information till krisledningsnamnden, samt sikerstilla
att samtliga ledamoéter som ingdr i kommunstyrelsens arbetsutskott har god kunskap om
struktur for krisledningsnamnd samt géllande reglemente.

e sikerstilla att rutin for utvardering av incidenter och handelser dokumenteras och liggs till de
styrande dokumenten.

o sdkerstilla att uppfoljning och kontroll av atgarder utifrdin RSA:n genomfors. Dessa kontroller
bor foregas av tydligt ansvar for atgérder samt nér i tid dessa senast ska ha genomforts.
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e sikerstilla att de kommunala bolagen har tillracklig krisberedskap genom en aktiv
agarstyrning, och darvid sdkerstilla att de kommunala bolagen f6ljs upp pa de atgirder de &r
belagda ansvar for enligt resultat av genomford RSA.

e sakerstilla kommungemensam samsyn och samverkan inom krisberedskap, exempelvis
genom att inratta ett kommunovergripande forum fér krisberedskap och krishanteringsfrégor.

e sakerstiller att nédvattenplan uppréttas under 2020 enligt &tgiardsplan. Detta finns inplanerat
som en atgéard utifrén RSA.

Granskningsrapporten éverlamnas till kommunstyrelsen for beaktande och till kommunfullmiktige
for kinnedom.

For revisorerna i Kristianstads kommun
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Sven Gunnar Linné ] Goran Sevebrant
Ordforande Vice ordforande
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Har kommunstyrelsen sékerstéllt att det finns en tillracklig krisberedskap i enlighet
med lagstiftning och myndigheters riktlinjer?

Granskningen beddmer att kommunstyrelsen i Kristianstad kommun sakerstallt att
det finns en tillrécklig krisberedskap i enlighet med lagstiftning och myndigheters
riktlinjer. Darmed uppfylls kraven stéllda genom revisionsfragan.

Bedomningen baseras pa de iakttagelser som PwC gjort i samband med intervjuer
och granskning av befintlig dokumentation. Sarskilt utméarkande for Kristianstad
kommun &r nivan av systematiskt arbete som bedrivs inom krisberedskap, inom
samtliga granskade omraden, sdsom organisation, risk- och sarbarhetsanalys och
samverkan. Mycket av kommunens krisberedskapsarbete kan direkt harledas till den
genomforda risk- och sarbarhetsanalysen som pé ett andamalsenligt sétt ligger till
grund for évrig planering och prioritering av arbetet med krisberedskap.

Granskningen genomférdes under mars manad 2020 och intervjuer holls den 6 mars
samt den 9e mars 2020. Rapporten har blivit faktagranskad av deltagande
intervjupersoner och kvalitetssakrats internt pa PwC.



| den nationella sakerhetsstrategin fran 2017 identifierar regeringen ett antal nationella
intressen for vart lands sakerhet. | strategin foreslas att dessa intressen ska vara
vagledande for bade synen pa var sakerhet och for det bredare sakerhetsarbetet, tva
av dessa ar:

e Att tillgodose invanarnas trygghet, sakerhet och halsa samt
e Att sdkra forsorjning och skydd av samhaéllsviktiga funktioner.

Kommunens arbete och ansvar har stor paverkan pa hur val landet kan leva upp till
dessa intressen, darfor ar det av stor vikt att varje kommun planerar och sékerstéller
att detta fungerar, aven vid en allvarlig h&ndelse i samhéllet.

Kommunerna har saledes en mycket viktig roll i samhéllets krisberedskap.
Kommunernas driver manga verksamheter som maste fungera dven under Kriser:
aldreomsorg, vattenforsorjning, fijarrvarme, raddningstjanst och skola till exempel.

For att klara detta maste kommunerna forbereda sig och 6va, till exempel for hur viktig
verksamhet ska klaras vid storre elavbrott eller pa vilket satt skolor ska utrymmas om
det sker ett utslapp av farliga kemikalier. Detta gor att kommunen behéver ha en
fungerande krisorganisation som aven inbegriper férvaltningar och bolag. Pa sa vis
skapas robusthet och motstandskraft.

En viktig grund for kommunernas krisberedskap ar de uppgifter som framgar av lag
(2006:544) om kommuners och landstings atgarder infér och vid extraordinara
handelser i fredstid och hojd beredskap (LEH). Kommunerna har bade ett
verksamhetsansvar och ett geografiskt omradesansvar.

Lagen syftar till att kommuner skall minska sérbarheten i sin verksamhet och ha en
god formaga att hantera krissituationer i fred. Kommuner skall darigenom ocksé uppna
en grundlaggande formaga till civilt forsvar. Med extraordinar handelse avses i denna
lag en sadan handelse som avviker fran det normala, innebér en allvarlig stérning eller
Overhangande risk for en allvarlig stérning i viktiga samhallsfunktioner och kraver
skyndsamma insatser av en kommun.

Enligt lagen skall kommunen analysera vilka extraordindra handelser som kan intraffa
inom kommunen och hur de kan paverka den egna verksamheten. Resultatet av
arbetet ska varderas och sammanstallas i en risk- och sarbarhetsanalys.

Vidare skall det aven finnas en krisledningsnamnd i varje kommun for att fullgéra
uppgifter under extraordinara handelser. Kommunens arbete med krisberedskap
omfattar mer &n arbetet med uppgifterna i LEH. For att fullgora atagandena enligt LEH
och annan lagstiftning, till exempel socialtjanstlagen och lagen om skydd mot
olyckor,forutsatts att kommunen kontinuerligt bedriver ett grundlaggande arbete med
krisberedskap.

Revisorerna har med utgangspunkt i vasentlighet och risk funnit det angelaget att
granska kommunens beredskap infor och vid samhallsstdrningar, extraordindra
handelser och hojd beredskap.

Granskningens syfte ar att svara pa fragan huruvida kommunstyrelsen har sakerstallt
att det finns en tillracklig krisberedskap i enlighet med lagstiftning och myndigheters
riktlinjer.
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Foljande kontrollmal anvands for att svara mot syftet:

e Har kommunen en dndamalsenlig organisation for krisberedskap och krisledning?
e Sker kommunens arbete med krisberedskap systematiskt?
e  Genomfdr kommunen risk- och sarbarhetsanalys i enlighet med MSB riktlinjer?

e Arbetar kommunen med samverkan utifran ett krisberedskapsperspektiv?

e Lag (2006:544) samt forordning (2006:637) om kommuners och landstings
atgarder infor och vid extraordinara handelser i fredstid och héjd beredskap (LEH).

e Myndigheten fér samhallsskydd och beredskaps (MSB) foreskrifter om kommuners
risk- och sarbarhetsanalyser (MSBFS 2015:5).

e Overenskommelse om kommunernas krisberedskap 2019-2022 (MSB 2018-
09779, SKL 18/0310)

Granskningen omfattar kommunstyrelsen, i 6vrigt se revisionsfragorna. Granskningen
genomfordes under mars manad 2019, vilket innebar att de stora och kannbara
effekterna av covid-19 annu inte fatt fullt genomslag i samhallet i allmanhet och i
Kristianstad kommun i synnerhet. Av denna anledning har hela fragan kring covid-19
och kommunens hantering av denna inte varit foremal for granskning vid tidpunkten for
dess genomférande.

Granskning och sammanstéllning av relevant dokumentation.
Intervjuer med relevanta tjansteméan och politiker.

Extraordinar Handelse

Lagen om kommuners och landstings atgarder infor och vid extraordinara handelser i
fredstid och hojd beredskap (LEH 2006:544) sager att verksamheter ska ha god
formaga, samt en plan, for att hantera extraordinara handelser. En extraordinar
handelse kan definieras som en handelse vilken avviker frAn det normala, innebar en
allvarlig stérning eller dverhangande risk for en allvarlig stérning i samhallsviktiga
funktioner samt kraver skyndsamma insatser av en kommun. En krissituation hotar
grundlaggande funktioner och véarden, befolkningens héalsa eller demokrati och frihet.
Vattenforsorjningen i ett samhélle utgor ett exempel.

Samhallsviktig verksamhet
Enligt MSB:s riktlinjer ska samhallsviktig verksamhet uppfylla minst ett av féljande tva
kriterier:

e Ett bortfall av eller en svar stérning i verksamheten som ensamt eller tillsammans
med motsvarande handelser i andra verksamheter pa kort tid kan leda till att en
allvarlig kris intr&ffar i samhallet.

e Verksamheten &r nédvéndig eller mycket vasentlig for att en redan intraffad kris i
samhaéllet ska kunna hanteras s& att skadeverkningarna blir s& sma som mgjligt.



Har kommunen en d&ndamalsenlig organisation for krisberedskap och
krisledning?

Kristianstad kommuns arbete med krisberedskap utgéar fran avdelningen for skydd och
sakerhet (ASOS) som &r organiserad under Raddningsnamnden men aven direkt
under kommunstyrelsen. Avdelningen leds av sdkerhetschefen tillika séakerhetschef for
kommunkoncernen pa uppdrag av kommundirektoren. Ytterst ansvarig for kommunens
krisberedskap ar kommunstyrelsen. Krisledningsorganisationen i Kristianstad kommun
féljer lag (2006:544) samt forordning (2006:637) om kommuners och landstings
atgarder infor och vid extraordinara handelser i fredstid och hojd beredskap (LEH), dar
kommunstyrelsen ar ansvarig for ledning under héjd beredskap eller krig.

| Kristianstad kommun utgérs krisledningsnamnd (KLN) av ledamdéterna i
kommunstyrelsens arbetsutskott; i vilket ordférande, 1:e vice och 2:e vice ordférande i
kommunstyrelsen ingar. Krisledningsnamnden ér tillika raddningsnamnd i normalléage,
ett beslut taget av kommunen med anledning att samma ledamdter méts av
raddningsverksamheten samt Avdelningen for skydd och sakerhet, saval under
normala omstandigheter som under extraordindra handelser och hojd beredskap.
Syftet att halla de bada namnderna lika i uppsattning av ledamoter uppges av
kommunen underlatta personkannedom och fortroende i vardag, for att pa sa satt
skapa storre forstaelse och samverkan under kriser eller krig.

Ordférande for KLN eller dennes ersattare beddmer nér en handelse ar extraordinér
och att namnden ska trada i funktion. Krisledningsnamndens arbete och befogenheter
bestams av det reglemente som antagits fér innevarande mandatperiod, i enlighet med
LEH.

Enligt krisledningsnomndens reglemente ska KLN kunna verka 6ver lang tid vilket kan
innebara skifttjanstgoring. Vidare anges att ersattare far narvara endast om ordinarie
ledamot ar forhindrad att tjanstgora. Enligt kommunstyrelsens reglemente bestar
kommunstyrelsens arbetsutskott av sju ledamoter samt sju ersattare, vilket innebér att
ersattare aven ar utsedda for KLN. Granskningen iakttar dock genom intervju med
representant fran KLN att det saknas kunskap om erséttare till KLN och dessa
bestammelser som ndmns ovan.

| krisledningsplan for Kristianstads kommunkoncern (2019-07-04) ges végledning for
det strategiska krisberedskapsarbetet samt beskrivning om kommunens
ledningsansvar, vid olika typer av handelser. Vidare anges overgripande mal for
kommunen vid en handelse som avviker frdn normallage samt hur det operativa arbetet
ar organiserat fore och under en samhallsstérning, vid extraordinar handelse, héjd
beredskap eller krig.
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Beroende pa vilken typ av handelse som intraffar aktiveras olika delar av kommunens
krisledningsfunktioner enligt bilden nedan.

Ordinarie Anpassad ledningsorganisation
lednings-
organisation

TiB (TiB) (TiB) (TiB) (TiB)
Kommunstyrelsen

Forvaltnings- Krisledningsnamnd

och bolags- Anpassad Samordningsstab

organisation samordningsstab

Vardagshandelser Samhallsstérning Extraordinar Hojd Krig

och olyckor hdndelse beredskap

| Liten Handelsens omfattning Stor

Sannolikhet

Konsekvens

| handelse av en samhallsstorning, vilket utgor det lage dar hantering gar fran att
hanteras av ordinarie organisation till en anpassad ledningsorganisation, uppréttas en
anpassad samordningsstab. Staben har som uppgift att enskilt kunna hantera och fatta
beslut vid en sadan samhallsstérning rér en mindre del av kommunens verksamhet.
Den anpassade samordnings- staben bestar av kommundirektor, stabschef samt
kommunikatér, 6vriga befattningar kan adjungeras in efter behov. Om en handelse ar
av storre omfattning organiseras krisledningen genom en samordningsstab bestdende
av samma funktioner som den anpassade samordningsstaben men med
representanter frdn exempelvis HR, ASOS, forvaltningar och bolag,
kommunikationsenheten, ekonomiavdelningen och kansliavdelningen. Denna stab ska
enskilt kunna hantera och fatta beslut vid en samhallsstérning och vid extraordinér
héndelse, hojd beredskap eller krig, samt vara beredande instans till kommunstyrelse
eller krisledningsnamnd. Stabschefen som tillsatts ska utga fran avdelningen for skydd
och sakerhet.

I kommunens koncernévergripande krisledningsplan finns roller och ansvar beskrivet
for respektive deltagare i samordningsstaben samt en indelning i numeréra
stabsfunktioner (i syfte att underlatta samverkan med andra organisationer och
instanser).

Sammankallning till samordningsstaben far ske av kommundirektor, raddningschef,
sakerhetschef, tjansteperson i beredskap eller dessa funktioners ersattare.
Sammankallning till den anpassade samordningsstaben far ske genom
kommundirektor, sakerhetschef, tjansteperson i beredskap eller dessa funktioners
erséttare. Inkallning till krisledning sker genom telefon, sms eller mail.

Kommunen har i nartid inte varit i ett lage som kraver hogre beredskap an att
samordningsstaben pa tjanstemannaniva varit sammankallad. Krisledningsnamnden
har under innevarande mandatperiod darav ej varit aktiverad (galler i skrivande stund
2020-03-20).

Under intervjuer uppges att intern kommunikation mellan politisk niva och
tjanstemannanivan fungerar bra, dar kontinuerliga rapporter gors fran den
sammankallade staben till kommunstyrelsens ordférande och 6vriga ledamdéter i
raddningsndmnden. N&r samordnings- staben varit sammankallad har

B
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kommunstyrelsens ordférande, 1:e vice samt 2:e vice ordférande ingatt i ‘mejlkedjor’
dar information delgivits I6pande om arbetet.

Gallande kriskommunikation finns riktlinjer beskrivet i kommunens
kommunikationspolicy (2018-11-13). | policyn anges ansvar gallande
kriskommunikation for olika funktioner inom kommunen, sdsom namnder, chefer och
medarbetare. Information om kriskommunikation (samt kommunens 6vergripande
arbete med krisberedskap och krishantering) finns aven tillgangligt for kommunens
medarbetare pa intranatet.

| krisledningsplanen finns bestdmmelser kring kriskommunikationsfunktionen vid en
eventuell samordningstab. Funktionen utgors av personal, kommunikatorer, fran
kommunledningskontoret samt férvaltningarna. Forstéarkning till funktionen kan goras
med personal fran samtliga férvaltningar samt bolag. Funktionen leds av en pa
forhand utpekad funktionschef och erséttare till densamma. Samtliga kommunikatorer
i kommunen har blivit erbjudna webbaserad utbildning i kommunikation som
genomférdes senast i mars 2020.

Kommunen har tillgang till ett sms-aviseringssystem till VA-abonnenter som i forsta
hand ar avsett for information vid vattenrelaterade handelser, men systemet kan aven
anvandas vid andra typer av handelser dar kommunen har behov att kommunicera
med invanare inom ett avgransat geografiskt omrade. Vidare finns férberedda texter
att anvanda i kriskommunikationssyfte vid olika typer av scenarier, sdsom
eldningsforbud eller stormvarningar.

Kristianstad kommun inrattade funktionen tjansteperson i beredskap (TiB) 2014. |
nulaget utgors TiB av sex personer som innehar funktionen pa rullande schema med
beredskap 24 timmar om dygnet varje dag i veckan, aret runt. TiB nas i forsta hand via
larmcentralen pa raddningstjansten men det finns aven ett direktnummer att tillga.
Granskningen iakttar att de kommunala bolagen inte &ar anslutna till larmcentralen, till
skillnad fran exempelvis skola och aldreomsorg.

TiB-funktionen &r organiserad under raddningschefen och &r gemensam med inre och
yttre befal hos Kristianstad raddningstjanst. Fran och med den 1 april i & kommer
raddningstjansten gora en uppdelning mellan inre och yttre befal. | den nya strukturen
utgor yttre befal tjansteperson i beredskap (TiB) medan inre befal blir inriktnings- och
samordningskontakt (ISK). En analys av TiB-funktionens struktur och organisering ar
planerad att genomforas for att pa sa satt utréna om funktionen ar helt &ndamalsenlig.
Respondenter menar att nuvarande struktur dar TiB utgérs av personer fran
raddningstjansten kan medfora risk for att vissa handelser missas. Med detta asyftas
handelser som till exempel handlar om IT-avbrott eller andra situationer som ligger
utanfor raddningstjanstens primara omraden.

Vi bedémer kontrollimalet som uppfylit
Beddmningen baserar sig pa foljande grunder:

e Kristianstad kommuns organisation for krisberedskap och krisledning ar tydligt
utsedd for olika typer av h&ndelser som kan féranleda kriser. Tydliga granssnitt for
ansvar och organisering finns beskrivet i dokumentation och dessa efterlevs i
praktiken.
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Kommunen arbetar aktivt med planering for kriskommunikation och har mgjliggjort
resursforstarkning av kommunikatorer fran hela kommunkoncernen vid behov.

Kommunen har andamalsenlig och uppdaterad styrdokumentation pa plats for
samtliga delar inom krisberedskapsomradet.

Kommunen har sékerstéllt beredskap, dels genom att funktionen tjansteperson i
beredskap finns inrattad.



Sker kommunens arbete med krisberedskap systematiskt?

Det Overgripande dokumentet som reglerar och styr Kristianstad kommuns arbete med
krisberedskap &r Kristianstads kommun Styrdokument Krisberedskap for perioden 2019-2022.
| enlighet med dverenskommelsen mellan SKR och MSB om kommunernas krisberedskap
(SKL 12/6159 MSB 2012-5541) innehdller dokumentet beskrivning av arbete och atgarder,
beskrivning av anvandning av erséttning, 6vnings- och utbildningsplan samt plan fér hantering
av extraordinéara handelser.

Kristianstad kommun har en krisledningsplan for kommunkoncernen senast uppdaterad 2019-
07-04 som innehaller samtliga avsnitt som rekommenderas av MSB for andamalet. Vidare finns
en faststalld policy for trygghet, sakerhet, informationssékerhet, krisberedskap och civilt férsvar,
fran 2019-07-04.

Krisledningsnamndens ansvar och uppdrag finns beslutat i det reglemente som faststéllts for
innevarande mandatperiod (faststallt av kommunfullméktige 2018-12-12).

Kommunen féljer upp och reviderar styrande dokument pa kontinuerlig basis och har angett
tydligt ansvar for att sékerstalla relevanta styrdokument arligen. Det enda undantaget utgors av
Styrdokument och instruktion for tjansteperson i beredskap, vilket &r ej reviderats sedan det
faststéalldes 2014-02-12. Planer och riktlinjer &r forankrade i metodstéd och mallar finns for att
anpassa forvaltningarnas material till centrala dokument, sdsom risk- och sérbarhetsanalys.

Kristianstad kommun har en fastslagen utbildnings- och 6vningsplan fér innevarande
mandatperiod. | enlighet med resultatet av senast genomford risk- och sarbarhetsanalys har
utbildningar genomférts med ett fokus pa cybersdkerhet. Kommunstyrelsen har deltagit i
totalférsvarsdvning under 2020 och det finns kommande Ovningar inplanerade i nartid.
Representanter fran ASOS har genomfort utbildning i cybersékerhet hos ett utav de kommunala
bolagen, hittills i &r. Vidare tillampas individuella utbildningsplaner for de anstéllda inom ASOS
och dvriga befattningar som arbetar med krisberedskap, och behov av kompetensutveckling
tas om hand i samband med medarbetarsamtal. Vid intervjuer uppges vidare att kommunen
har rutiner pa plats som fungerar oberoende av vilka personer som finns tillgangliga.

Krisledningsnamnden har formellt sett inte deltagit i nagra utbildningar gallande krisberedskap
i egenskap av just krisledningsnamnd. Daremot har namndens ledaméter genomgatt utbildning
som holls av Skane Nordost dad samtliga kommunstyrelser i det lokalregionala
krishanteringsradet bjods in. Utbildningen hélls i april 2019 och handlade framst om lagstiftning
kopplat till krisberedskap, civilt férsvar, raddningstjanst och informationssakerhet. KLN har &ven
deltagit i informationsmdoten som givits av sékerhetschef i kommunen. Information har delgivits
KLN om dess ansvar och uppdrag vid eventuell aktivering av ndmnden. Under eskalerande kris
har KLN 6vningsinkallats som ett férberedande steg infor en eventuell aktivering av ndmnden.

Rutiner for utvardering av utbildning och 6vning finns att tillga p& kommunévergripande niva. |
kommunens styrdokument for krisberedskap perioden 2019-2022 beskrivs kommunens arbete

e
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med erfarenhetsaterforing och dar anges att utvardering ska genomféras efter varje Gvning
enligt modellen “Gemensam utbildning och larande”- GUL. Efter tidigare handelser i kommunen
som hanterats av krisledningsorganisationen har utvardering skett vilket &ven lett till att
atgardslistor tagits fram. | praktiken anvands samma metod for erfarenhetsaterforing efter
ovningar aven for utvardering av hantering av intréffade héandelser men i nulaget ar denna
arbetsrutin inte dokumenterad i 6vergripande styrdokument. Ett arbete for att systematisera och
implementera utvardering aven efter skarpa handelser ar pagaende.

Vidare sker utvardering av kommunens 6vergripande krisberedskap- och hantering genom
uppfdljningsmoten mellan ASOS och kommundirektér manadsvis.

Vi bedomer kontrollmélet som uppfyllt
Bedomningen baserar sig pa féljande grunder:

e Kommunen har dndamalsenlig och uppdaterad styrdokumentation pa plats for
samtliga delar inom krisberedskapsomradet i enlighet med gallande riktlinjer. |
enlighet med LEH 2006:544 har kommunen en gemensam krisplan som galler for
hela koncernen.

e Kommunen har en faststalld évnings- och utbildningsplan, och dessa genomfors
sa som planerat. Behovet av 6vning och utbildning tillgodoses pa samtliga nivaer
inom kommunen.

e Kommunen har systematiserat uppféljining och atgarder i samband med risk- och
sarbarhetsanalys samt vid revidering av styrdokument och genom utvardering vid
verkliga handelser och 6vningar, sa kallad erfarenhetséaterforing.

11
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Genomfér kommunen risk- och sarbarhetsanalys i enlighet med MSB riktlinjer?

Kristianstad kommuns risk- och sarbarhetsanalys genomférdes under 2019 och ar antagen av
kommunstyrelsen. RSA:n har rapporterats in till LAnsstyrelsen inom den tidsfrist som anges i
MSBFS 2015:5.

Avdelningen fér skydd och sékerhet processleder arbetet med kommunens RSA i samtliga
forvaltningar och bolag. Férvaltningarna och bolagen ar sjélva ansvariga fér analys av sina
verksamhetsomraden men med stéd fran den centrala funktionen. ASOS aterkopplar och foljer
upp RSA-arbetet och sékerstaller att ett underlag for atgarder och forbattringar tas fram enligt
resultat av RSA.

RSA:n beskriver kommunen och dess geografiska omrade och en beskrivning gors av
arbetsprocess och metod for framtagande av analysen. Samhallsviktig verksamhet inom
kommunens geografiska omrade ar identifierad och innehaller vidare en kartlaggning av kritiska
beroenden for dessa verksamheter. Risker for kommunens verksamheter, forvaltningar och
bolag &r identifierade samt riskanalys for kommunens geografiska omréde i stort. Aven
sarbarheter ar identifierade samt brister i kommunens krisberedskap, vilket resulterat i behov
av atgarder. Dessa atgarder ar sammanstallda och har tilldelats funktionellt ansvar for att
tillgodose uppféljning av atgarder, inklusive angiven tidsperiod for atgardande. Kommunens
RSA har prévats och sekretessbelagts enligt 18 kap 138 Offentlighets- och sekretesslag
(2009:400). Risk- och sarbarhetsanalysen ar kénd i verksamheten, hos kommunstyrelsen och
hos forvaltningarna.

En 6vergripande behovsanalys i relation till resultatet av RSA:n ar genomford vilken beskriver
kommunens behov med anledning av de risker, sarbarheter och kritiska beroenden som
identifierats.

Granskningen gor i likhet med respondenterna, iakttagelsen att de kommunala bolagen inte ar
involverade i uppféljningsarbetet efter genomférd RSA i den utstrackning som kravs for att
sakerstalla minskade sarbarheter och starkt krishanteringsformaga inom all samhallsviktig
verksamhet.

Vi bedomer kontrollmalet som uppfyllt
Bedodmningen baserar sig pa foljande grunder:

e Kommunens risk- och sarbarhetsanalys har genomférts utifrin MSBFS 2015:5 och
andra relevanta riktlinjer fran MSB.

e Kommunen har identifierat samhaéllsviktig verksamhet och uppréttat en atgardslista
utifr&n identifierade sarbarheter och risker samt kritiska beroenden.

e En behovsanalys i relation till resultatet av RSA:n &r genomford.

e Kommunen har genom sin RSA sékerstéllt prioritering av samhéllsviktig
verksamhet samt dvrig verksamhet som bedrivs.

12
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RSA:n ar dimensionerande for dvrigt arbete med planering infor krisberedskap och
krishantering, sdsom utbildningsplan, revidering av styrdokument och prioriterat
arbete.

Sekretessprévning ar gjord i enlighet med OSL 18:3

13



Arbetar kommunen med samverkan utifran ett krisberedskapsperspektiv?

Kristianstad kommun fdljer den nationella krisberedskapsprincipen om geografiskt
omradesansvar i enlighet med LEH. Enligt kommunkoncernens krisledningsplan har
det geografiska omradesansvaret foranlett inrattande av samverksansforumet
Lokalregionalt krishanteringsrad i Skane Nordost. Under intervjuer framhalls att
samverkan med ovriga kommuner i nordostra Skane fungerar bra inom
krisberedskapsomradet samt gallande 6vriga samverkansomraden. Kontaktvagar
inom natverket finns upparbetade och det anges vidare under intervjuer att det finns
en stor forstaelse mellan kommuner om vikten av att samverka under kriser.

Kristianstads kommun ingar aven med KSO och kommundirekttr i Regionalt Rad
som Lansstyrelsen kallar till och sakerhetschefen ingar i Regional Samordningsgrupp
som a&ven den sammankallas av Lansstyrelsen. Vidare finns ett rullande schema
mellan kommunerna i norddstra Skane for deltagande i Lansstyrelsens fredagsmoten

Kommunen har vidare upprattat avtal med civilforsvarsforbund och kan pa sé satt
nyttja funktioner och resursférstarkning i handelse av samhallsstérning, extraordinar
handelse eller hojd beredskap.

Under intervjuer framkommer att kommunen saknar ett gemensamt forum for att
arbeta med krisberedskap fran ett kommungemensamt koncernperspektiv.
Intervjupersoner har identifierat behov av ytterligare strukturer for att gemensamt
kunna narma sig arbetet 6ver koncernen, dar kommunledning, férvaltningar och
bolag arbetar gemensamt. Respondenterna i granskningen ser positivt pa
mojligheterna att fa till ett sddant brett samarbete internt. | relation till behovet av
ytterligare samverkan internt finns dock ett brett stéd inom kommunen nar val
krisledningen ar aktiverad. Samverkanskonferenser som genomférts internt, under
pagaende hantering av samhallsstérningar, tas pa allvar och det finns ett
engagemang fran olika delar av kommunen.

Kommunstyrelsen staller i dagslaget inga specifika krav pa krisberedskap hos de
kommunala bolagen.

Vi bedomer kontrolimélet som uppfylit
Bedomningen baserar sig pa féljande grunder:

e Kommunen ingér och deltar i samverkansforum Lokalregionalt krishanteringsrad i
Skane Nordost vilket innebar en kommunovergripande samverkan géllande
krisberedskap. Kommunen ingadr och deltar &ven i Regionalt Rad som
Lansstyrelsen Skane sammankallar till.

e Intern samverkan sker pa kontinuerlig basis pa ett andamalsenligt satt.
e Samverkan med civilférsvarsforbund sker och avtal finns upprattat.

e Samverkan och dialog sker med de samhaéllsviktiga verksamheter som finns inom
kommunens geografiska omrade, detta ar ett tydligt resultat av en &ndamalsenlig
risk- och sarbarhetsanalys samt en hog medvetenhet om vikten av samverkan.

J‘ 14
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Den 6vergripande beddmningen ar att kommunstyrelsen i Kristianstad kommun har
sakerstallt tillrécklig beredskap i enlighet med lagstiftning och myndigheters riktlinjer.

Kontrollmal

Kommentar

Kontrollmal 1
Har kommunen en

andamalsenlig organisation
for krisberedskap och
krisledning?

Kontrollmal 2
Sker kommunens arbete

med krisberedskap
systematiskt?

Kontrollmal 3

Genomfor kommunen risk-
och sarbarhetsanalys i
enlighet med MSB riktlinjer?

Kontrollmal 4
Arbetar kommunen med

samverkan utifran ett
krisberedskapsperspektiv?

Uppfyllt

Ansvar och roller inom
krisorganisationen ar tydliga och det
finns tydliga granssnitt vad galler
hantering av olika typer av handelser.

Uppfyllt

Styrande dokument och riktlinjer &r
uppdaterade och féljer myndigheters
riktlinjer och lagstiftning. Kommunen
arbetar med uppféljning och
utvardering sam sékerstaller att dvning
och utbildning utférs systematiskt.

Uppfyllt

RSA genomfdrs systematiskt och ar
utformad i enlighet med géllande
riktlinjer. RSA:n anvands som bas for
ovrig krisberedskapsplanering inom
kommunen och har resulterat i
atgarder med tydligt identifierat
ansvar.

Uppfyllt

Kommunstyrelsen har sakerstéllt att
intern och extern samverkan sker
andamalsenligt i kommunen.
Samverkansnatverk uppratthalls
kontinuerligt och det finns en
forstaelse for vikten av samverkan
internt.

000

oJo)e,

oJole,

000
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PwC rekommenderar kommunstyrelsen att:

Se 6ver nuvarande struktur for tjansteperson i beredskap. Granskningen iakttar
att nuvarande TiB-struktur medfor en risk da TiB kan vara uppbunden i en
operativ roll inom raddningstjansten och darmed inte kunna fullgéra sin uppgift i
kommunens inledande krisledningsarbete.

Tillgodose behovet av utbildning och information till krisledningsnamnden, samt
sakerstéll att samtliga ledaméter som ingdr i kommunstyrelsens arbetsutskott har
god kunskap om struktur for krisledningsnamnd samt géallande reglemente.

Séakerstélla att styrdokument och instruktionen for tjansteperson i beredskap
revideras i linje med kommande &ndringar av funktionen.

Sékerstalla att rutin for utvardering av incidenter och handelser dokumenteras och
laggs till de styrande dokumenten.

Kommunstyrelsen bor sakerstélla att uppfoljning och kontroll av atgarder utifran
RSA:n genomfors. Dessa kontroller bor foregas av tydligt ansvar for atgarder
samt nar i tid dessa senast ska ha genomforts.

Séakerstélla att de kommunala bolagen har tillrécklig krisberedskap genom en
aktiv agarstyrning, och darvid sakerstélla att de kommunala bolagen foljs upp pa
de atgarder de &r belagda ansvar for enligt resultat av genomford RSA.

Sakerstalla kommungemensam samsyn och samverkan inom krisberedskap,
exempelvis genom att inratta ett kommunovergripande forum for krisberedskap
och krishanteringsfragor.

Under granskningen har ytterligare iakttagelser gjort som inte faller under nagot sarskilt
kontrollmal, men likval ingar under omradet krisberedskap for kommunen.

PwC rekommenderar aven att kommunstyrelsen:

Sakerstaller att nddvattenplan uppréattas under 2020 enligt atgardsplan. Detta
finns inplanerat som en atgéard utifrin RSA. PwC vill trycka extra pa vikten av att
detta genomfors.

Vi foreslar att kommunrevisionen, infér hosten 2020, 6vervager att utvardera hanteringen
av hogvattenflddena som intraffade under varen 2020.

pwec
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Utbildningsmaterial frdn samverkansforum Skane Nordost

Styrdokument TiB Kristianstad

Styrdokument for samverkansforum SOKS

Risk- och Sarbarhetsanalys (undantaget sekretessbelagda delar)

Beslut KF 2019-09-17 Sakerhetspolicy och styrdokument for krisberedskap
Beslut KS 2019-08-25 Sakerhetspolicy krisledningsplan styrdokument beredskap
GUL utvardering handledningsdokument

Krisledningsplan for Kristianstads kommunkoncern

Kvittens inlamnad policy till Lansstyrelsen Skane

Kvittens inlamnad RSA till Lansstyrelsen Skane

Policy for trygghet sakerhet informationssékerhet krisberedskap och civilt forsvar i
Kristianstads kommunkoncern

Reglemente for krisledningsnédmnden
Styrdokument krisberedskap for perioden 2019-2022

Kommunikationspolicy
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Bilaga 2

Forteckning intervjupersoner

Féljande funktioner har intervjuats:

Kriskommunikationsansvarig

Réaddningschef

Séakerhetschef

Informationssékerhets- och krisberedskapssamordnare
Jurist

Vakthavande brandingejor/TiB
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|
Lena Salomon Linus Owman

Denna rapport har upprattats av Ohrlings PricewaterhouseCoopers AB (org nr 556029-6740)
(PwC) p& uppdrag av Kristianstad kommun enligt de villkor och under de forutsattningar som
framgér av projektplan frAn den 5 oktober 2020. PwC ansvarar inte utan sarskilt atagande,
gentemot annan som tar del av och forlitar sig pa hela eller delar av denna rapport.
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