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1. Inledning

Information ar en av Kristianstads kommunkoncerns viktigaste tillgangar. Informationen
som behandlas i vara verksamheter har en stor roll i hur vi utfér vart arbete pa ett
effektivt siatt. Hoten mot var information ar darefter ocksa valdigt stor. Det ar sdledes
viktigt att vi arbetar strategiskt och effektivt fér att skydda var information.

Informationssiakerheten ska vara val forankrad i verksamheten och den beror alla.

Dessa riktlinjer redovisar Kristianstads kommunkoncerns viljeinriktning och mal for
informationssakerhetsarbetet och syftar till att klarldgga:

e hur informationssikerhetsarbetet ska bedrivas

¢ mal for informationssikerhetsarbetet

e ansvar och roller inom informationssidkerhetsomradet
e generella regler och rutiner.

Riktlinjer for informationssakerhet faststills av kommunstyrelsen och respektive
bolagsstyrelse.

Vissa anpassningar av delar av riktlinjerna kan férekomma inom de olika verksamheterna.

2. Allmant

Utgangspunkter for informationssikerhetsarbetet ar:

e lagar, forordningar och foreskrifter
e [SO 27000

e avtal

e styrdokument.

Informationssiakerhetsarbetet ska sakerstilla att kommunkoncernen kan tillhandahalla
relevant information som uppfyller foéljande fyra aspekter:

o tillgdnglighet - ratt information till ratt person vid ratt tillfalle

e riktighet - informationen skyddas sa att obehorig inte kan dndra eller forvanska
den

e konfidentialitet - informationen ska inte i strid med lagkrav eller
kommunkoncernens riktlinjer goras tillganglig eller delges obehorig

e sparbarhet - att i efterhand kunna spara specifika handelser och aktiviteter till en
anvandare eller objekt, for att kunna sidkerstalla vem som gjorde vad och nar det
skedde.

Informationssdkerhetsarbetet ska inriktas och bedrivas sa att det blir en integrerad del av
kommunkoncernens normala verksamhet. Alla som hanterar informationstillgangar har
ett ansvar att uppratthalla informationssikerheten. Det dr ocksa ett ansvar for chefer pa
alla nivaer att aktivt verka for en positiv attityd till sdkerhetsarbetet.

Kristianstads kommun | 2023-05-31




Var och en ska vara uppmarksam pa och rapportera hiandelser som kan paverka
sdkerheten for vara informationstillgangar.

Riktlinjerna ar bindande for alla delar av kommunens verksamhet och utgér en
miniminiva for forvaltningarnas och bolagens verksamhet. Vissa verksamhetsspecifika
anpassningar kan goras.

Det ar inte tillatet att anvdnda kommunkoncernens informationstillgdngar pa ett sitt som
strider mot riktlinjerna.

3. Mal

Malet med informationssdkerhet och riktlinjerna ar att minska sannolikheten och
konsekvensen for forlorad atkomst till, informationslackage eller férlust av information.
Vidare maste kommunkoncernen dven ha en tillrackligt hog ambitionsniva for att uppfylla
befintliga och kommande lagstiftningar inom informationssdkerhetsomradet.

Utgangspunkten for informationssikerhetsarbetet i kommunkoncernen ar att det ska vara
riskbaserat, och ska sa langt det 4r ekonomiskt och praktiskt mojlig tillampa och félja
standarden SS-ISO/IEC 27000.

Alla som arbetar inom kommunkoncernen, det vill sdga fortroendevalda, medarbetare,
praktikanter och externa utforare, ska ha kunskap och vara medveten om
informationssédkerhetsfragornas betydelse i kommunkoncernen.

Informationssdkerhetsarbetet ska bedrivas lopande sa att

e all personal har kunskap om géallande informationssdkerhetsregler

¢ informationsforsorjningen ar sidker, effektiv och bidrar till 6kat skydd och stdd for
medarbetare, samverkande partners och tredje man

e gillande lagar, forordningar och foreskrifter foljs

e ingdngna avtal dr kdnda och foljs

e krishanteringsférmagan uppratthalls

e det finns tillgang till en sdker och vl definierad infrastruktur for extern och intern
datakommunikation

e alla investeringar bade i form av information och teknisk utrustning skyddas i
tillracklig grad

e det framgar vilken klassningsniva av information som ett system kan hantera pa
ett sakert satt

e hotbilden for varje enskilt informationssystem som ar av vikt for var verksamhet
analyseras fortlopande

e handelser i informationssystemen som kan leda till negativa konsekvenser
forebyggs.
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4. Organisation

4.1 Avdelning fér skydd och sakerhet

Avdelningen for skydd och sdkerhet pa kommunens raddningstjanstférvaltning dr den
kommungemensamma resurs som stodjer den kommunala organisationen med
sakkunskap kring de fragor som rér kommunkoncernens trygghets-, sdkerhets- och
krisberedskapsarbete.

Avdelningen svarar dven for kommundévergripande stéd i och samordning av fragor som
ror informationssakerhet, sikerhetsskydd samt krishantering och krisledning.
Avdelningen leds av kommunens sidkerhetschef som under kommundirektéren ansvarar
for intern och extern samordning av detta arbete.

4.2 Digitaliserings & IT-avdelningen

Digitaliserings & IT-avdelningen har i uppdrag att driva digitaliseringen och leverera
verksamhetsstyrd IT. IT-avdelningen erbjuder behovsstyrda IT-tjanster och
digitaliseringsstod till verksamheterna. I en sa kallad tjanstekatalog beskrivs de tjanster
(standardtjanster och tillaggstjanster) som Digitaliserings & IT-avdelningen
tillhandahaller.

Uppdraget innebar att forbattra den kommunala verksamheten genom att dra nytta av
modern informations- och kommunikationsteknik samt dra nytta av nya kompetenser.
Tjansteutbudet ska vara verksamhetsdrivet och avdelningen verkar for god service.
Digitaliserings & IT-avdelningen finns tillgidnglig dygnet runt, alla dagar om aret. Den
overgripande malsittningen ar att forbattra IT-stodet i kommunkoncernens verksamheter
och att anvindare ska ha tillgang till de verktyg som de behoéver i sitt arbete.

5. Hantering av informationstillgangar

5.1 Ansvar

Ordinarie verksamhet ansvarar for informationssédkerhet och IT-sdkerhet inom sitt
verksamhetsomrade. Detta styrs i kommunkoncernens sakerhetspolicy. Nar det géller
bolagen kan de ha egna policys som inte ska motsdga kommunkoncernens men som kan
omfatta delar som ar specifika for just bolagen. Detta innebar att inom respektive
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ansvarsomrade ansvarar chefer och medarbetare for att uppratthalla ratt niva av
informationssdkerhet samt IT-sdkerhet for de processer och resurser de ansvarar for.
Varje ndmnd och styrelse inom kommunkoncernen ar personuppgiftsansvarig och har en
utsedd kontaktperson for arbetet med verksamhetens dataskydd.

Stod for det har arbetet ges fran IT-avdelningen och informationssakerhetssamordnaren.

Ansvarsfordelningen ska sdkerstilla att ett IT-system kan administreras och hanteras pa
ett sddant satt att det under hela sin livstid bidrar till att stédja avsedd verksamhet och
uppfylla mélen for informationssakerhetsarbetet.

Nedanstdende bild och efterféljande text beskriver de olika roller och ansvar for
informationssiakerheten som finns inom kommunkoncernen.

Kommunstyrelsen

|

| |
Strategisk chefsgrupp Kommundirektor
| |
Systeméagare IT-chef Sakerhetschef Dataskyddsombud
. . Informations- Dataskydds-
Systemforvaltare Drift .
sakerhetssamordnare samordnare
Anvandare Anvandare Anvandare Anvandare

Informationssikerhets-
samordnare/kontakt-

person dataskydd
forvaltningar
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Bolagen

[ ABK ] KID Ahus hamn Krinova
Kristianstads-
Byggen C4 Energi Renhéllningen

5.1.2. Roller inom informationssakerhetsomradet

Industribyggnads

Respektive kommunal myndighet - det vill siga ndmnd eller bolagsstyrelse - ar
informationsagaren for myndighetens information och ansvarar for den. De politiska
namnderna/bolagsstyrelserna ar ytterst ansvarig for myndighetens information, men i
praktiken ar det oftast arkivansvarig som sidkerstéller att rollen uppfylls.

Enligt Arkivreglemente for Kristianstads kommun KF 2017-10-27 § 221 ska varje
myndighet utse en arkivansvarig. Om inget annat anges ar forvaltningschefen
arkivansvarig.

Det 6vergripande ansvaret for kommunkoncernens Informationssiakerhet och IT-system
vilar pa kommunstyrelsen och respektive bolagsstyrelse.

Sakerhetschefen ansvarar for ledning av informationssakerhetsarbetet och svarar under
kommundirektdren.

IT-chefen ansvarar for ledning av IT-sdakerhet och svarar under kommundirektoren.

Pa uppdrag av kommunstyrelsen ska strategisk chefsgrupp genom Digitaliseringsradet
svara for analys och beredning av IT-fragor.

Informationssdkerhetssamordnaren arbetar 6vergripande med samordning av
informationssidkerhet i hela kommunen samt fungerar som en stddfunktion mot
verksamheterna i fragor som ror informationssidkerhet.
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Informationssdkerhetssamordnaren utses av kommunstyrelsen och svarar under
sdkerhetschefen.

Pa respektive forvaltning eller bolag kan informationssikerhetssamordnare finnas som da
ansvarar for arbetet med informationssdkerhet inom verksamheten.

Rollen som dataskyddssamordnare ansvarar for att samordna kommunens arbete réorande
dataskydd.

Dataskyddsombudet agerar som kunskapsstdd inom kommunkoncernen samt med tillsyn
och uppf6ljning av bland annat dataskyddsrelaterade risker.

Systemégare ar respektive forvaltnings- eller bolagschef som pa uppdrag fran ndmnd eller
styrelse har ansvaret for att IT-systemet forvaltas pa for verksamheten basta satt.
Systemagaren beslutar om nyanskaffning, vidareutveckling eller avveckling av IT-
systemet inom ramen for resurstilldelningen for sin verksamhet.

Vid behov utser systemagaren en referensgrupp for sitt IT-system. Referensgruppen
fungerar som en radgivande funktion till systeméagaren i frdgor som ror
systemforvaltningen och haller sig informerad om huruvida systemet stoder
verksamheten.

Systemforvaltare utses av systemagaren och har ansvaret for den dagliga anvandningen av
IT-systemet.

Anviandare av IT-systemet har att folja riktlinjer och instruktioner for
informationssdkerheten samt att ta del av och folja de regler som finns for systemet.

IT-chefen ar systeméagare for kommunkoncernens tekniska IT-infrastruktur och ansvarar
for att denna fungerar.

IT-driftansvarig utses av IT-chefen och ansvarar for att den dagliga driften uppratthalls
enligt 6verenskommelse med systemagaren.

For IT-system som har gemensam leverantor eller ar gemensamma for flera kommuner
inom Skane Nordost ska central systemagare, central systemforvaltare och central
driftansvarig utses. Dessa ansvarar for samordningen med lokala systemégare,
systemforvaltare och driftansvariga i respektive kommunkoncern.

5.2 Offentlighet och sekretess

Offentlighetsprincipen innebar att regeringens och myndigheters verksamhet sa langt
moijligt ska vara Oppna for insyn och syftet ar att garantera rattssédkerhet och effektivitet i
forvaltningen och folkstyret. En f6ljd av offentlighetsprincipen ar att alla ska ha ratt att ta
del av allmdnna handlingar. Regler om allmédnna handlingars offentlighet finns i
Tryckfrihetsférordningen (TF) och hanteringen av dessa i Offentlighets- och
sekretesslagen (2009:641) (OSL). Ratten att ta del av allmanna handlingar begransas pa
manga omraden genom regler om sekretess som aterfinns i huvudsak i OSL samt
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forfattningar som OSL hanvisar till. Sekretess innebar forbud att réja en uppgift, vare sig
det sker muntligen eller skriftligen, genom utlimnande av handling eller pa annat satt.

Handlingar kan vara allmanna eller icke allmadnna. Handlingar som inte ar allmdnna ar en
myndighet inte skyldig att liamna ut. En handling anses allmin om den kan anses forvarad
hos en myndighet samt att den dr antingen inkommen dit eller upprattad dar.

Alla allminna handlingar maste samlas systematiskt sa att handlingen kan atersokas. Ett
minimikrav enligt OSL &r att hemliga handlingar alltid maste registreras.

Om det ar uppenbart att en allmén handling dr av ringa betydelse for myndighetens
verksamhet behdver den varken registreras eller hallas ordnad.

Den som begér ut en handling kan vélja mellan att komma till myndigheten och pa plats ta
del av handlingen eller att fa en kopia av handlingen. En begiran om att fa ta del av
allmanna handlingar ska behandlas skyndsamt. Vid en begdran om utlimnande maste en
sekretessprovning foretas av uppgifterna i den allminna handlingen. Om handlingen inte
beddms omfattas av sekretess ska handlingen ldmnas ut i sin helhet. Om handlingen
beddms omfattas av sekretess, helt eller delvis, ska sokanden erhalla ett dverklagbart
beslut om detta samt en hanvisning om hur 6éverklagan ska goras.

5.2.1. Personuppgifter

[ dataskyddsforordningen (GDPR), 2016/679, regleras ratten att behandla
personuppgifter. Syftet med forordningen ar att skydda manniskor mot att deras
personliga integritet kranks genom behandling av personuppgifter. PA kommunens
intranat finns information om behandling av personuppgifter.

5.2.2. Personligt ansvar for hantering av all information

Oavsett om stodsystem anvands eller egna dokument skapas, har medarbetare och
fortroendevalda ett personligt ansvar for sdkerheten i sin hantering av information i alla
dess former. I detta ansvar ingar bland annat att kdnna till de regler som géller nar
information hanteras. Nar information hanteras, till exempel skrivs in, tas ut eller
bearbetas, ar den enskilde medarbetaren ansvarig for informationens riktighet och att den
skyddas mot obehorig insyn.

5.3 Klassificering

Den information som finns inom kommunkoncernen, oavsett form, ar en tillgang for
kommunkoncernen och maste darfor ocksa ha ett lampligt skydd. Namnderna ska
Kklassificera informationen efter tillginglighet, riktighet, konfidentialitet och sparbarhet
fore upphandling och vid anskaffning av system samt vid behov sdsom storre
uppdateringar och lagandringar. Alla informationssystem ska sedan klassificeras med
hjalp av SKR:s verktyg for klassificering, KLASSA eller motsvarande. Resultatet av en
klassning i KLASSA bér underhallas av den som forvaltar och driftar systemet.

5.4 Handlingar
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Klassificering (av handlingar och drenden dar klassificering sker) gors utifran
klassificeringsschema VerkSAM.

Klassificeringsschemat ar inte ndgon fullstindig Klassificeringsstruktur for
verksamhetsbaserad arkivredovisning, utan kan ses som en innehallsférteckning, som
motsvarar de tre hogsta nivaerna i verksamhetsbaserad arkivredovisning:

e Verksamhetsomrade
e Processgrupp
e Process

Verksamhetsomraden, processgrupper och processer som redovisas i
klassificeringsstrukturen ar hierarkiskt och systematiskt ordnade genom punktnotation.
All klassificering sker pa tredje nivan. Alla drenden och handlingar far alltsa en tresiffrig
kod.

Klassificeringsstrukturen ar verksamhetsbaserad och inte bunden till
organisation. Strukturen utgdr fran vilken typ av verksamhet som handlingar/information
uppkommer i, oberoende av hur verksamheterna ar organiserade i kommunkoncernen.

Bade drenden och varje enskild handling ska klassificeras. Ett drende kan alltsa innehalla
handlingar med olika klassificeringar.

Las mer om detta pad intrandtet och i respektive forvaltnings dokumenthanteringsplan.

5.5 Sakerhetsskydd

Sakerhetsskyddsklassificerade uppgifter ska delas in i sikerhetsskyddsklasser utifran den
skada (men) som ett réjande av uppgiften kan medfora for Sveriges siakerhet. Indelningen
i sakerhetsskyddsklasser ska goras enligt féljande prioriteringsskala:

1. kvalificerat hemlig vid en synnerligen allvarlig skada

2. hemlig vid en allvarlig skada

3. konfidentiell vid en inte obetydlig skada

4. begransat hemlig vid endast ringa skada.

Det ar upp till den som upprattar en handling att avgora vilken sdkerhetsskyddsklass som
ar aktuell.

Information som berdérs av sdkerhetsskydd far endast hanteras pa fristdende system utan
natverkssystem eller mdjlighet till tradlés uppkoppling. Utrustning far darav inte hyras
eller 1anas in av extern part utan maste vara frikopt.

Datorer for detta andamal ska vara tydligt markta med information om att de innehaller
sdkerhetsskyddsklassificerade uppgifter, numrerade och registrerade pa avdelningen for
skydd och sdkerhet. Handlingen i sig ska tydlig markas med text i sidhuvud och sidfot om
att den innehaller sakerhetsskyddsklassificerade uppgifter. Handskrivna handlingar ska i
sig tydlig markas med text i sidhuvud och sidfot om att den innehaller
sakerhetsskyddsklassificerade uppgifter.
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For utskrift av sakerhetsskyddsklassificerade uppgifter far endast fristaende skrivare utan
minne anvandas, ej ndtverksanslutna skrivare. Skrivaren maste férvaras i ett
sdkerhetsskap godkant for sakerhetsskyddsklassificerade uppgifter, klassificerat enligt SS
3492.

Las mer om sdkerhetsskydd i Riktlinjer for sakerhetsskydd.

6. Personalsdkerhet

6.1. Rekrytering

Vid rekrytering ska informationssdkerhet beaktas. Den s6kande ska kontrolleras pa
lampligt satt. Medfor det atkomst till sekretessbelagda uppgifter eller aktiviteter som
omfattas ska kontroller bestimmas innan processen paborjas. Kontrollerna som ska
utféras maste sta i proportion till den berorda tjansten.

Genom att underteckna anstallningsbeviset godkdnner och verifierar den nyanstallde att
man tagit del av och forbinder sig att folja dessa riktlinjer for informationssakerhet samt
ger ett medgivande for hantering av personadresserad post.

6.2. Anvisningar informationssdkerhet

Alla anstéllda ska vara vil medvetna om sitt ansvar for informationssidkerheten. I takt med
nya och fordndrade lagkrav har den anstillda ett eget ansvar att sitta sig in i de berérda
delarna. Informationssakerhetssamordnaren ansvarar for att bedriva omvéarldsbevakning
och f6lja upp att nya och fordndrade lagkrav efterfoljs samt samordnar vid behov
utbildning pa omradet inom kommunkoncernen.

6.3. Utbildning

Kompetens och medvetenhet ar en viktig del i arbetet med informationssiakerhet, framfor
allt ger den en trygghet for bade den anstallde och verksamheten.

Alla anstéllda ska genomfora DISA, eller motsvarande, en grundlaggande utbildning inom
informationssakerhet som MSB, Myndigheten for samhallsskydd och beredskap, tagit
fram. Utbildningen gors lampligast vid anstallningens borjan for att 6ka medvetenheten
hos den anstéllde. Varje verksamhets enhetschef har som ansvar att se till att deras
anstallda har genomfort utbildningen.

Vid storre forandringar, exempelvis lagandringar, som paverkar vart arbete i kommunen
gallande informationssakerhet och IT ska det tas det fram separata utbildningar inom
detta omrade for att 6ka kunskapen och medvetenheten om férandringen.

Systemégaren och/eller verksamhetens chef ansvarar for att anvdndarna och i
forekommande fall &ven leverantorer erhaller lamplig utbildning och fortbildning for att
O0ka medvetenheten.
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Den anstallde har ett eget ansvar att se till att denne har den kunskap som efterfragas
inom informationssiakerhet. Kanner den anstéllde att den saknar kunskap ar det den
anstidlldes ansvar att patala detta for sin chef sa att utbildning kan ges inom det omrade
som den anstéllde brister i.

7. Anvandarsakerhet

7.1. Allmanna regler

For att uppna nodvandig IT-sdkerhet giller foljande regler fér anvandning av IT-systemen:

e allinstallation och konfiguration av digital utrustning ska ske av behorig tekniker

¢ kommunala inloggningsuppgifter far inte sparas i privat utrustning

e endast godkdnda program far installeras och anvindas pa digital utrustning eller
natverk

e nar det giller applikationer (appar) som laddas ned till mobiltelefoner och annan
digital utrustning tillats vissa applikationer inte av sdkerhetsskal inom
Kristianstads kommun. Beslut om vilka applikationer som ej tillats tas av
avdelningen for skydd och sdkerhet.

e detarinte tillatet att kopiera eller anvinda programmen utanfor
kommunkoncernens verksamhet

e vid fel pa digital utrustning ska detta omgaende anmalas till IT-Servicedesk eller
motsvarande som galler fér den verksamheten

e skydda digital utrustning mot stold eller intrang. Fraga okdnda personer om deras
arende. Placera om majligt utrustningen sa att den inte syns utifran

e vid kortare franvaro 1as for inloggning. Vid langre franvaro ska utloggning goéras.
Vid arbetsdagens slut ska utrustningen stdngas av

e var aktsam med digital utrustning.

o Sefos finns for att kunna skicka sikra meddelanden eller genomfora sdakra
videomoten som behandlar eller innehaller information som omfattas av
sekretess, kansliga eller integritetskédnsliga uppgifter dvs motsvarande
klassningsniva 3 till 4 enligt informationsklassningsmatrisen. Las mer i
Tillimpningsriktlinjen for Sefos pa intranatet.

e Siker scanning kan anvdandas om ni har information som inte far hanteras i
molnet. All kommunikation gar direkt mellan lokal skrivare och en
server/lagringsyta som star i kommunens serverhall.

7.2. Privat anvandning

Den digitala utrustningen far anvandas for privat bruk och da endast pa ett sddant satt att
arbetet och den digitala utrustningens funktion inte blir lidande eller skadar
kommunkoncernens anseende och fortroende. Det ar inte tilldtet att titta eller lyssna pa
material med pornografiskt eller rasistiskt innehall. Forbudet géller d&ven annat material
som dr diskriminerande eller har anknytning till kriminell verksamhet. Surf och
anvandande av sociala medier for privata andamal, far endast goras till palitliga kéllor och
om arbetet inte blir lidande. Anvindning av e-post for privata dndamal ar tillaten vid
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enstaka tillfallen, i begransad omfattning och om arbetet inte blir lidande. Det ar aldrig
tillatet att anvanda kommunkoncernens e-postadress for registrering pa privata forum.

Nar det giller anviandning av mobiltelefoner kan det vara svart att dra en grians mellan
arbetstid och fritid. Medarbetare kan anvanda mobil enhet for privat anvindning fér
samtal och datatrafik inom Sverige i begransad omfattning och sa att verksamheten inte
blir lidande. Vara abonnemang fungerar att anvanda utomlands utan att IT behéver géra
nagot.

Det dr anvandarens ansvar att kolla vad det kostar att anvanda mobilen i det land man ska
till.

Utlandssamtal kan ge l16neavdrag om de inte ar arbetsrelaterade, stam alltid av med din
niarmaste chef innan du reser utomlands om du ser ett behov av att anvdnda din
arbetsmobil.

Det dr operatorens priser som galler for samtal fran din arbetsmobil till abonnent i
utlandet.

Alla abonnemang fran 044 -13 nummer ar stingda for utlandssamtal och betaltjanster.
Mobilabonnemang ar sparrade for betaltjanster men inte for utlandssamtal. Om
medarbetarens anstéllning kraver méjlighet till utlandssamtal kan detta bestallas hos IT-
avdelningen. Bestallning kan dven goras for begransad tid.

7.3. Hem- och distansarbete

Om privat digital utrustning anvands fér hem- eller distansarbete kan denna vara en
sdkerhetsrisk. Tank pa att:

¢ inte kopiera kinslig information till digitalt media som sedan tas med utanfor
ordinarie arbetsplats
o inte lagra sekretessbelagd eller for verksamheten kénslig information pa privat
digital utrustning
¢ information som anvands i extern miljo och lagras pa externa lagringsmedia inte
far anvandas i kommunkoncernens nédtverk utan att viruskontroll har skett.
e detdr av stor vikt att om digital utrustning delas med flera i hemmet ska
utloggning goras vid franvaro
For distansarbete, tillfalligt arbete utanfor ordinarie arbetsplats och vid arbete under resa
till och fran arbetsplatsen finns sarskilda riktlinjer.

7.4. Lokalt natverk

Natverket ar en viktig gemensam resurs som ger alla mojlighet att lagra information, dela
pa skrivare och program, uppratta kommunikation med mera. Vid anvandning av nat-
verket giller foljande:

¢ Inloggning pa natverket ska ske med personligt konto och Iésenord, all annan
inloggning ar forbjuden

o det ar tillatet att anvinda streamingtjanster sdisom webbradio, musik- och
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filmtjdnster om detta behovs i arbetet
o det ar forbjudet att skaffa sig rattigheter utdver de som tilldelats.

Alla aktiviteter i natverket loggas. Loggningsfunktioner anvands for att spara obehorig
verksamhet och intrang. Detta gors for att skydda informationen samt for att undvika att
oskyldiga misstanks om oegentligheter intraffar.

7.5. Externa natverk

Att anvanda den digitala utrustningen i andra natverk dn kommunkoncernens lokala
nadtverk kan innebéra en sidkerhetsrisk da information exponeras fér obehériga. Tank pa
att:

e vara uppmarksam vid anslutning till andra natverk
e attinte upplata/dela digital utrustning for extern anslutning.

7.6. Digital lagring

Var allménna handlingar ska lagras framgar i varje myndighets dokumenthanteringsplan.

I myndighetens dokumenthanteringsplan finns bestimmelser om var kommunens
allmanna handlingar ska férvaras, hur lange en allmin handling ska sparas, och andra
hanteringsanvisningar. Kristianstads kommuns dokumenthanteringsplaner finns pa
kommunens intrandt och externa hemsida.

Informationen i vara verksamheter ska hanteras, struktureras och gallras pa ett sitt som
uppfyller de bestimmelser som finns i bland annat tryckfrihetsférordningen, arkivlagen
och offentlighets- och sekretesslagen samt de bestammelser som finns i kommunens
riktlinjer och 6vriga styrdokument. Bestimmelser om informationshantering i kommunen
finns bland annat i:

e Arkivreglementet
e Riktlinjer for bevarande av digitala allmanna handlingar
e Handbok fér dokument- och drendehantering

Varje fortroendevald, chef och medarbetare ansvarar for att de hanterar sin information i
enlighet med befintliga riktlinjer.

Gallringsbeslut for till exempel skrappost, egna minnesanteckningar som inte tillfér nagot
till ett arende och rutinartade fragor finns i Kommunévergripande gallringsplan for

handlingar av liten och kortvarig betydelse.

Tillimpningsriktlinjer for lagring i samband med anvidndandet av molntjanster aterfinns
pa intranétet.
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Om information lagras lokalt pa till exempel harddisk, USB-minne eller liknande kan
informationen forloras vid t ex en diskkrasch. Dessutom férhindras kollegor att vid behov
komma at informationen. Detta lagringsalternativ rekommenderas saledes inte.

Inget privat material i form av exempelvis text, musik, film, bilder, program far sparas pa
lagringsenheter i natverket eller pa lokala harddiskar. Motiven for detta forbud ar 6kade
sdkerhetsrisker och risk for virusangrepp. Dessutom 6kar kostnader for lagring och
sakerhetskopiering.

Den information som hanteras i vara verksamheter ska hanteras, struktureras och gallras
pa ett satt som uppfyller de bestimmelser som finns i bland annat
tryckfrihetsforordningen, arkivlagen och offentlighets- och sekretesslagen samt de
bestimmelser som finns i kommunens riktlinjer och dvriga styrdokument. Bestimmelser
om informationshantering i kommunen finns bland annat i:

e Arkivreglementet
e Riktlinjer for bevarande av digitala allmanna handlingar
e Handbok fér dokument- och drendehantering

Varje fortroendevald, chef och medarbetare ansvarar for att de hanterar sin information i
enlighet med befintliga riktlinjer, enligt d&rende och dokumenthanteringspolicyn for
Kristianstads kommun.

Var allmdnna handlingar ska lagras framgar i varje myndighets dokumenthanteringsplan.

7.7. Behorighet

Kommunkoncernens IT-system, som natverk, servrar och program, ar utrustade med
behorighetskontrollsystem for att sdkerstilla att endast behoriga anvandare kommer at
informationen. De behorigheter som tilldelas i vara IT-system beror pa arbetsuppgifter
och avgors av narmaste chef. | samband med att behorighet erhdlls kravs att medarbetare
och fortroendevalda har informerats om denna anvandarinstruktion och har genomgatt
utbildning i de IT-system som ar aktuella att anvanda. Nar medarbetare eller
fortroendevald har blivit upplagd som anvandare far hen en anvandaridentitet (konto)
och ett 16senord.

Det dr ocksa viktigt ndr anvandare slutar att behorigheter tas bort/inaktiveras oavsett
vilket system det galler.

7.8. Losenord

Vid en anstallnings paborjan tilldelas anvindaren ett datorkonto med tillhérande
l6senord. Detta lI6senord kan endast anvandas vid en forsta inloggning. Nar forsta
inloggning gors kommer ett tvingande byte av 16senord. Aven fér dvriga system som
behorighet tilldelats maste det initiala l6senordet bytas mot ett eget. Losenordet ar
personligt och hanteras darefter.
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Darfor ska:

l6senordet skyddas val

l6senord inte avslojas for andra eller lanas ut

l6senord omedelbart bytas vid misstanke om att nagon kanner till det
l6senord bytas med faststillda intervall.

Losenordet ska bestd av minst tta tecken och konstrueras sa att det inte latt kan kopplas
till enskild person. Ateranvind inte tidigare anvinda losenord. Om lésenordet gloms bort
och inloggningsforsok gors med ett felaktigt sddant, kommer datorkontot att lasas efter ett
visst antal forsok. Om detta intraffar, kan anvdndaren sjalv antingen nyttja de
aterstéllningstjanster som finns eller kontakta IT-Servicedesk (for 16senord till
datorkonton) eller systemforvaltaren (for 16senord till IT-system).

Det finns ett system for sjdlvservice avseende l6senordshantering till datorkonton. Det
innebar att medarbetare och fortroendevalda sjalv kan dterstélla och/eller byta till ett nytt
l6senord om det gamla glémts bort.

Om inloggning sker med e-legitimation, exempelvis BankID eller SITHS kort, beh6vs ingen
hantering av 16senord. Det ar viktigt att kortet forvaras pa ett sikert sitt och att kortets
PIN-kod inte avslojas.

Losenordsfiske dr inom IT-sdkerhet metoder for att manipulera personer till att utféra
handlingar eller avsl6ja konfidentiell information. Ldmna aldrig ut kontoinformation till
okdnda mottagare.

7.9. Internet

Kommunkoncernens lokala natverk ar anslutet till Internet. All in- och utgdende trafik
sparas i en loggfil som visar vilka webbplatser som besokts. All nedladdning ska vara
arbetsrelaterad och komma fran palitlig kalla. Forutom sdkerhetsrisken kan en felaktig
hantering innebara skadestandskrav t ex vid brott mot upphovsrétten. Det ar inte tillatet
att via internet titta eller lyssna pa material av pornografisk eller rasistisk karaktar.
Forbudet géller ocksa annat material som ar diskriminerande eller har anknytning till
kriminell verksamhet. Det &r inte heller tillatet att anvdnda arbetsredskap for spel annat
an i verksamhetssyfte. I specifika fall kan det dock vara motiverat for arbetet att beséka
sidor som normalt dr foérbjudna, t ex vid utredningar, omvérldsanalyser, pedagogisk
verksamhet. Informera och radgér med narmaste chef vid tveksamhet.

Vid surfing pa internet och anvindande av sociala medier sa representerar medarbetare
och fortroendevalda kommunkoncernen och man skall darfor anvanda ett vardat sprak.

7.10. E-post

E-post dr ett arbetsverktyg via molntjanst, och darfor ska informationsklassning beaktas
for vad som kan skickas via e-post, samt att gallring ska goras regelbundet. Eftersom
kommunen ar en bred organisation skiljer sig dirmed bade informations-behandling och
informationstyper at mellan vara olika verksamheter. Informationsklassning och
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bedomningar utifran dessa enskilda behov ar ett ansvar som aligger respektive
verksambhet.

Tillimpningsriktlinjer for anvindande av e-post i molntjanster aterfinns pa intranétet.

E-post med bilagor eller lankar kan utgora ett hot nar det géller spridning av virus. Var
uppmarksam pa falska e-postmeddelanden. Vid misstanke om oegentligheter 6ppnas inte
bilaga eller lank och kontakt tas med IT-Servicedesk (eller motsvarande).

Inkommande e-post ska, liksom vanlig post och fax hanteras sa snart som mojligt, normalt
samma dag som handling inkommer till kommunkoncernen. Vid franvaro ska annan
anvandare hantera inkommen e-post pa samma satt.

For hantering av e-post galler dessutom att:

e samma regler for vanliga brev

o Kkinsliga personuppgifter och sekretessbelagt material ska inte skickas eller
vidarebefordras i Outlook, for detta andamal ska Sefos anvéndas. Det ligger pa
varje forvaltnings och bolags ansvar att avgora baserat pa typ av uppgifter och
mottagare, se respektive verksamhets informationsklassning och
dokumenthanteringsplan

e personnummer ar sarskilt skyddsvarda personuppgifter och kraver ett hogt
sdkerhetsskydd. Huvudregeln ar darfor att personnummer inte ska skickas via e-
post. Emellertid kan personnummer skickas internt via e-post genom Outlook
forutsatt att vi behdver uppgiften for att kunna driva verksamheten och det inte
finns ngt annat rimligt alternativ. Observera att detta inte galler for t.ex.
personnummer som omfattas av socialtjdnstens sekretess. Dessa ska inte hanteras
i vanlig e-post. Andra kommunikationsvagar ska anvandas vid dessa tillfallen, t.ex.
SEFOS.

e anvandning for privata dndamal &r tillaten vid enstaka tillfallen, i begransad
omfattning och om arbetet inte blir lidande

o fyllaidrendefaltet for att klargdra for mottagaren vad denne kan forvanta sig for
innehadll i meddelandeféltet, men inte skriva kanslig information i drendefaltet

o alltid avsluta med personlig signatur i enlighet med kommunkoncernens grafiska
handbok (eller motsvarande)

e detinte ar tillatet att vidarebefordra e-post automatiskt till mottagare utanfor
kommunkoncernen

e vara selektiv med att skicka till manga mottagare samtidigt och med att skicka
eller vidarebefordra meddelanden som innehaller stora filer

e kontakta ndrmaste chef om hotelsebrev eller liknande kommer och radera inte
e-postmeddelandet.

e e-posten ska regelbundet rensas och gallras

7.11. Snabbmeddelande och kommunikationsverktyg

Teams eller liknande kommunikationsverktyg ar tdnkta som komplement till e-posti det
dagliga arbetet och anvands i huvudsak till korta och snabba meddelande kollegor
emellan. Dessa meddelanden sparas automatiskt.
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Det dr mdjligt att anvdnda dessa verktyg vid kommunikation dven utanfor
kommunkoncernens nat. Informationsklassning ska beaktas for vad som kan skickas via
dessa kommunikationsverktyg, samt att gallring ska goras regelbundet. Eftersom
kommunen &r en bred organisation skiljer sig dirmed bade informationsbehandling och
informationstyper at mellan vara olika verksamheter. Informationsklassning och
bedomningar utifran dessa enskilda behov ar ett ansvar som aligger respektive
verksambhet.

7.12. Datavirus och skadlig kod

Datavirus kan beskrivas som ett program eller en programsekvens vars uppgift ar att
kopiera sig sjdlv och tranga in i andra program for att utféra nagot otillborligt.
Kommunkoncernen har programvaror for viruskontroll och det gors kontinuerligt
kontroll i nitverket. Aven filer pd externa lagringsenheter och filer som hamtas fran
Internet kontrolleras av antivirusprogram i natverket. Eftersom det hela tiden tillverkas
nya datavirus ar det 4nda viktigt att vara uppmarksam pa problemet.

Vid misstanke om att systemet innehaller virus ska natverkskabeln dras ut alternativt
tradlos anslutning kopplas ifran. Om e-post med virusvarning kommer, ska inte
meddelandet skickas vidare. | samtliga dessa fall, anmal omedelbart per telefon till IT-
Servicedesk.

7.13. Stéld och sabotage

Vid misstanke om st6ld, sabotage, intrang etc. ska narmaste chef och IT-Servicedesk (eller
motsvarande) kontaktas.

7.14 Nar anstallningen upphor

Nar medarbetare och fortroendevalda ska sluta sin anstallning eller sitt uppdrag ska
ndrmaste chef/politisk organisation avgora hur arbetsmaterial ska hanteras i samrad med
berord och hur den digitala utrustningen aterlamnas. Nar anstillningen upphor avslutas
datorkontot.

Det dr av vikt att behorigheter till verksamhetssystemen avslutas. Chef ar ansvarig att
skicka in anmalan om avslut av behorigheter.

8. Systemanskaffning, systemforvaltning och avveckling

8.1. Systemanskaffning

Nar behov uppstar av storre forandringar av befintligt IT-stod eller av ett helt nytt IT-stod
ska samrad ske inom hela kommunkoncernen, dar sa ar relevant.

[ de fall samverkan kan ske utses en projektledare och en projektgrupp bestaende av
verksamhetsforetradare, en tekniskt ansvarig och en upphandlingsansvarig. Vid behov
utses dven en styrgrupp, till vilken projektledaren rapporterar.
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Om samverkan med en eller flera andra parter inte dr moéjlig, ansvarar den verksamhets-
ansvarige chefen for systemanskaffningsprojektet.

Projektledaren eller verksamhetsansvarig chef utformar en projektplan for
nyanskaffningen. Denna ska omfatta:

e en beskrivning av verksamhetens behov

¢ mal med nyanskaffningen

e entidplan

e resursbehov (personella och ekonomiska)

e en plan for nar och hur uppfdljning, utvardering och avrapportering ska ske
e en plan for nar och hur medarbetarna ska informeras och utbildas.

Projektledaren och verksamhetsansvarig chef sammanstaller ocksa en kravspecifikation.
Denna ska innehalla:

e enrisk- och sarbarhetsbeddmning som klarlagger

o verksamhetens krav pa sdkerhet avseende sekretess, riktighet och
tillgdnglighet
tillaggskrav i form av rattsliga, verksamhets- och hotrelaterade krav
krav pa och beroende av kommunikation (internt och externt)
reservrutiner
krav pa integration med andra system, samt
en konsekvensbedémning om personuppgifter behandlas pa ett satt
som sannolikt leder till hog risk for de registrerades fri- och
rattigheter.

O O O O O

Ansvarig for nyanskaffningsprojekt forbereder 6verlamnandet fran test och utveckling till
drift och forvaltning tillsammans med tilltinkt systemagare, systemforvaltare och IT
driftsansvarig. Beslut om tidpunkt fran vilken systemet 6évergar fran projekt till
forvaltning fattas av systemégaren. I och med detta 6vergar det operativa ansvaret till
systemforvaltaren som da ocksa 6vertar all dokumentation.

Projektplan och kravspecifikation éverldmnas till styrgruppen fér godkdnnande.

Nyanskaffning kan ske genom avrop fran tillampligt ramavtal eller genom upphandling i
enlighet med lagen om offentlig upphandling. Om mdjligt ska standardprodukter
anvandas.

Vid inférande av nya IT-system ska ndmnder - och bolag som beslutat félja kommunens
beslut om arkiv- och informationshantering - folja Riktlinjer for bevarande av digitala
allméanna handlingar. Myndigheten ska sidkerstalla att informationen som lagras i IT-
system bland annat kan struktureras, gallras och exporteras. Dartill ska myndigheten
tillgodose kravet om systemdokumentation for systemet. Darfor ar det viktigt att
myndigheten staller tydliga arkivkrav vid systemupphandling. Vid behov ska
kommunarkivet radfragas vid upphandling av nya IT-system.
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8.2. Granskning och driftgodkannande

Driftgodkdnnande avser den process som syftar till att faststilla om ett IT-system
uppfyller stillda sdkerhetskrav.

[ samband med att en systemforvaltningsplan upprattas ska IT-systemet
sakerhetsgranskas och klassificeras av verksamheten (systemagare och systemforvaltare)
och uppfylla:

e relevant sidkerhetsniva
o de tillaggskrav som stills utifran rattsliga, verksamhetsspecifika och
hotrelaterade krav.

Driftgodkdannandeprocessen relateras till aktuell systemforvaltningsplan och ska omfatta:

e avgransningar

e granskning av sdkerhetsdtgarder i [T-systemet

e utvardering av granskningen i férhallande till systemforvaltningsplanens krav
e redovisning av beslutsunderlag

o forslag till beslut.

Beslutsforslaget kan vara en rekommendation att:

e driftgodkanna IT-systemet

e driftgodkdnna IT-systemet efter beslut om kompletterande sakerhetsatgarder
och nir dessa ska vara genomférda

e inte driftgodkdnna IT-systemet.

Systemagaren beslutar om driftgodkdnnande. Beslutet baseras pa genomford granskning i
Klassningsverktyget och sidkerhetsutvardering, som i sin tur bygger pa en jamforelse
mellan verksamhetens krav och vidtagna sidkerhetsatgarder.

PUB-avtal ska ocksa tecknas i samband med upphandling av nytt system.

8.3. Systemférvaltning

Med systemfdrvaltning avses samtliga aktiviteter som gors for att styra, administrera och
utveckla existerande system och stddja anvandandet (ratta, uppdatera, dndra,
komplettera, utveckla med mera).

Vid samverkan kring forvaltning och drift av ett IT-system utses en central systemagare,
en central systemforvaltare och en central driftansvarig.

For samhaéllsviktiga och gemensamma system ska en systemforvaltningsplan upprattas. Av
denna ska framga:

e om systemet omfattas av tilldggskrav i form av rattsliga krav, specifika

verksamhetskrav och hotrelaterade krav
e systemdigarens krav pa kontinuitetsplan.
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Om de forutsattningar som legat till grund for systemforvaltningsplanen forandras ska
planen revideras. IT-avdelningen ansvarar for att ta fram och underhalla mallen for
systemforvaltningsplanerna.

8.4. Systemdrift

Regler for systemdrift ska omfatta bland annat:

e systemdokumentationer
driftdokumentationer
bemanningsplan

tilltrades- och brandskydd
elférsorjning

regler for siakerhetskopiering
regler for férvaring av datamedia.

Kommunkoncernens interna niatverk ska vara dokumenterat i en sarskild
systemforvaltningsplan.

8.5. Systemavveckling

Innan ett IT-system som hanterar allmidnna handlingar avvecklas maste
informationsdgaren/dgarna sikerstilla att bestimmelser i lagar och styrdokument
uppfylls. Bestimmelser gillande hantering av allmdnna handlingar finns exempelvis i
arkivlagen, varje myndighets dokumenthanteringsplan och kommunens arkivreglemente.

Systemagaren beslutar om nér ett IT-system ska avvecklas. Vid avveckling ska sarskilt
uppmarksammas:

e Arkivlagen och myndighetens dokumenthanteringsplan

¢ vad som ska tas ut ur systemet fore avveckling (pa papper eller datamedia, e-
arkivering)

e om systemet innehaller d&renden vilka behdver avslutas

e om aterldsning av innehallet maste kunna ske ldngre fram

e om uppgifter behover flyttas over till ett annat IT-system.

9. Kontinuitet och avbrott

9.1. Kontinuitetsplanering

Det ska i handelse av kris eller katastrof finnas en kontinuitetsplan for varje verksamhet
inom kommunkoncernen. En kontinuitetsplan ska innehalla aterstartsplaner och annan
information som behdvs om en allvarlig storning eller katastrof skulle intraffa.

Grunden till kontinuitetsplanen utgors av en riskanalys av informationssystemens
sarbarheter samt vilka hot som kan finnas mot verksamheten.

Hot kan till exempel vara:
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brand och elavbrott

O6versvamning och explosion

forlorad kommunikation

naturkatastrofer

hackers, trojaner och virus

terrorister, vandalisering eller sabotage
forlorade data eller behorighet

felaktigt inforda system

bristande rutiner och otydliga roller och ansvar.

[ kontinuitetsplanen ska det finnas identifierat vilka system som for verksamheten ar mest
kritiska och i vilken ordning dessa ska aterstartas.

En kontinuitetsplan kan till exempel innehalla:

scenarier

organisation och ledning

aterstartsrutiner och plan for aterstart av system
rutiner for reservdrift och inkoppling av reservkraft
alternativt driftstalle

inventarielista och licenser

kontaktuppgifter

manuella reservrutiner

hur man ska ga tillviaga for att aktivera planen
testplan

Krisarbetsplats for atkomst till datorhall.

Kontinuitetsplanen ska testas regelbundet och uppdateras vid forandringar.

9.2. Avbrott och aterstallning

Vid ett driftavbrott ska orsaken till avbrottet undersékas sa snabbt som mojligt med de
resurser som finns tillgdngliga och med hjalp av dokumentation samt information fran
eventuella tidigare intraffade och liknande avbrott. Berdrda system ska aterstillas snarast
mojligt och med sa liten informationsforlust som mojligt.

10. Incidenthantering

10.1. Dokumentation av intraffade incidenter

Incidenter ska i samtliga fall dokumenteras i syfte att snabbt kunna atgarda liknande
incidenter om de skulle intraffa igen.

10.2. Rutiner for hantering och rapportering av sakerhetsincidenter

Nar en incident sker ska detta rapporteras och hanteras utan dréjsmal. Detta for att
minimera skada, atgarda brister och utreda eventuell brottslighet.
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Nar en anmélan kommit in om att en eventuell sdkerhetsincident har intraffat eller om en
incident pa annat satt har upptackts ska loggar analyseras i syfte att sdkerstalla vilka
anvandarkonton som varit aktuella alternativt om det ar ett externt angrepp. Darefter ska
en utredning goras i syfte att sdkerstalla om till exempel information eller data har dndrats
eller om nagon fientlig programvara har installerats. Verksamheten ska, med stod av
relevant roll eller funktion sadsom till exempel IT, informationssikerhetssamordnare eller
dataskyddsombud, sammanstalla och rapportera till sakerhetschefen:

e om det varit ett intrang eller forsok till intrang

e om brott mot lagstiftning eller internt regelverk har begatts

e om incidenten orsakat eller hade kunnat orsaka betydande avbrott och stérningar
e konsekvenser och forslag till atgarder efter intrang.

Allvarlig informationssdkerhetsincident innebar handelser som kan medféra stor eller
katastrofal skada for egen eller annan organisation eller for den enskilde personen.

Allvarliga informationssikerhetsincidenter ska omgaende rapporteras till TIB (tjdnsteman
i beredskap) och rapporteras till personer som behdver kédnna till det intraffade sdsom
sidkerhetschef, informationssdkerhetssamordnare, berérd forvaltningens kontaktperson
for dataskyddsfragor och IT-chef.

Dessutom bor detta rapporteras till MSB. Motivet till att rapportera incidenter till MSB ar
att vi ska bidra till att hjadlpa myndigheter, andra kommuner, regioner och foretag att
upptdcka eventuella trender inom IT-sédkerhet samt 6ka kunskapen kring IT-incidenter
generellt.

10.3. Rutiner for hantering och rapportering av personuppgiftsincidenter

En incident kan ocksa innebara att det som intraffat utgér en personuppgiftsincident. Alla
personuppgiftsincidenter av allvarlig karaktar ska anmalas inom 72 timmar till
Integritetsskyddsmyndigheten, IMY. Incidenter ska hanteras enligt kommunens rutin om
personuppgiftsincidenter. Se kommunens intranat for mer information denna typ av
incident.

Den som far kdnnedom om en incident, eller en misstanke om en incident, ska omgaende
informera sin chef och forvaltningens kontaktperson for dataskyddsfragor. Verksamheten
ska, med stod av relevant roll eller funktion sasom till exempel IT,
informationssakerhetssamordnare eller dataskyddsombud, sammanstalla och rapportera.

11. Kontroll

11.1. Kontroll av IT-anvandning

For att sdkerstéalla funktion och tillganglighet till IT-resurser 6vervakas all anvandning av
kommunkoncernens IT-system. Detta sker genom analys av incidenter och kontinuerlig
uppf6ljning av drift- och sdkerhetsloggar. I loggarna registreras exempelvis lyckade och
misslyckade inloggningsforsok, viktiga hdndelser i det aktuella systemet och utloggningar.
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Vi kan urskilja vissa filtyper (t ex program-, ljud-, bild- och videofiler). Vid
oproportionerligt stora volymer i var lagring skickas meddelande till
anvandaren/ansvarig. Denne uppmanas rensa eller forklara behovet av extra lagring.
Detta behov ska da godkédnnas av ndrmaste chef.

All anvdndning av internet loggas med mojlighet att kontrollera vilka webbplatser som
besokts. Med hjalp av loggen kan statistik tas fram 6ver de mest bes6kta webbplatserna.
Vid dessa tillfallen sker ingen kontroll av enskilda individers internetanviandning. Om det
av statistiken framgar att det forekommer surfing pa webbplatser som enligt riktlinjerna
inte far besokas, eller om surfing forekommer i onormalt stor omfattning pa vissa
webbplatser kan arbetsgivaren besluta om kontroll av enskilda individers surfing. Det fors
dven en logg over all e-post som innefattar uppgifter om avsandare, mottagare,
arendemening och tidpunkt.

Kommunkoncernen kan komma att ta del av de uppgifter som finns i e-postmeddelanden
om det ar ndédvandigt for att uppfylla skyldigheter om allmdnna handlingars offentlighet.
Observera att detta galler dven vanlig personadresserad post. Kommunkoncernen kan
dven komma att ta del av de uppgifter som finns i e-postmeddelanden vid fara for
informationssikerheten eller for att utreda och forhindra brott. Uppgifterna som ligger till
grund for kontrollen av Internet- och e-postanvindning gallras efter 30 dagar. Om en
utredning paborjas kommer uppgifterna att bevaras sa lange utredningen pagar.
Misstanke om felaktig eller otillaten anvandning av gemensamma IT-resurser anmals till
narmaste chef eller politisk organisation som tar stéllning till vidare atgarder.

Arbetsgivaren kommer att agera mot medarbetare som 6vertrdder gallande regler och
anvisningar genom muntlig tillsdgelse, skriftlig varning, omplacering till andra
arbetsuppgifter eller i allvarliga fall genom att skilja medarbetaren fran anstillningen
genom uppsagning eller avsked. Vid misstanke om brott sker polisanmalan. Utdrag ur
loggar kan komma att utlimnas pa begaran fran polisen.

12. Stod och hjalp

Vid fragor eller problem angdende datorutrustning, programvaror eller liknande,
kontaktas IT-Servicedesk.

Nar det giller fragor eller problem rérande verksamhetssystem sa kontaktas respektive
systemforvaltare. Information om vem som ar systemforvaltare finns pa intranitet under
System och program.

Vid fragor rérande hantering av personuppgifter (GDPR) sd kontaktas berdérd verksamhets
kontaktperson alternativt kommunkoncernens dataskyddssamordnare.

Vid fragor rérande informationssdkerhet kontaktas avdelningen for skydd och sdkerhet
(ASOS).

Vid fragor om informationshantering kontaktas kommunarkivet.
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